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1 Sammanfattning

EY har pa uppdrag av kommunens fortroendevalda revisorer genomfort en granskning av
Upplands-Bro kommuns kris- och katastrofberedskap. Granskningens dvergripande syfte har
varit att bedéma om kris- och katastrofberedskapen i kommunen ar andamalsenlig och an-
passad till de krav som stalls i lagstiftningen.

Var sammanfattande bedomning &r, utifran granskningens syfte och revisionskriterier, att
kris- och katastrofberedskapen i kommunen i allt vasentligt &r &ndamalsenlig och anpassad
till de krav som stalls i lagstiftningen.

Vi baserar var bedémning pa att det finns en tydlig och &ndamalsenlig roll- och ansvarsfor-
delning, att det finns styrdokument och genomfdrs riskanalyser i beredskapsarbetet, att 6v-
ningar och utbildningar genomfdrs och att det finns en god och val utvecklad samverkan med
externa aktorer.

Kommunstyrelsen fungerar som Upplands-Bro kommuns krisledningsnamnd och &r kommu-
nens politiska beslutsniva. Krisledningsgruppen utgér kommunens operativa krisledning och
bistds av stabsgrupper beroende pa krisens art.

Kommunfullméaktige har beslutat om Plan fér hantering av extraordindra handelser i Upp-
lands-Bro kommun med 6vergripande mal. Darutéver har kommunen ett antal upprattade do-
kument med baring pa kris- och katastrofberedskap. De centrala innefattar, Styrdokument for
krisberedskap, Krisplan samt POSOM-handlingsplan. Risk- och sarbarhetsanalys genomfor-
des 2015 och ska genomféras minst en gang per mandatperiod. Sammantaget ar detta delar
som gor att kris- och beredskapsarbetet i Upplands-Bro kommun foljer gallande lagstiftning.

| granskningen noterar vi dock att det finns utrymme for forbattring nar det kommer till 6v-
ningar och dess implementering i kris- och katastrofberedskapsarbetet. Det genomfors utvar-
deringar efter 6vningar dar brister och potentiella atgarder identifieras, det finns dock ingen
plan for att arbeta med atgarderna och anvanda utvarderingarna i larande syfte i kris- och ka-
tastrofarbetet. Vi anser att verksamheten systematiskt bor planera fér att anvanda utvarde-
ringarna i framtida planering av krisberedskapsarbetet. | granskningen har vi &ven uppmark-
sammat att POSOM-planen och krisplanen innehaller inaktuell information och &r i behov av
en revidering.

Mot bakgrund av vad som framkommit i granskningen ger vi kommunstyrelsen foljande re-
kommendationer:

Sakerstall att det finns en systematisk planering for att utvardera dvningar och arbeta
med konstaterade brister och atgarder i larande syfte i kris- och katastrofarbetet
Séakerstall att det gors en revidering av POSOM-planen och krisplanen i syfte att till-
forsakra att den innehaller aktuell information
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2 Inledning

2.1 Bakgrund

Kommunen ska bland annat verka for en séker och trygg kommun genom att férebygga och
hantera risker, forluster, storningar och skador pa grund av oforutsedda handelser. Genom
god planering ska kommunen férhindra eller minimera negativa konsekvenser for anstéllda,
kommuninvanare, verksamhet, egendom, ekonomi och miljo. Om anda negativa konsekven-
ser uppstar ska beredskap finnas for detta.

En extraordinar handelse ar en handelse som avviker fran det normala, innebér en allvarlig
storning eller 6verhangande risk for en allvarlig storning i viktiga samhéllsfunktioner och kré-
ver skyndsamma beslut och insatser av en kommun (t.ex. extrem vaderlek, langvarigt elav-
brott etc.).

Enligt lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara han-
delser i fredstid och hdjd beredskap (LEH) ska det i varje kommun finnas en krislednings-
namnd for att fullgoéra uppgifter da extraordinara handelser i fredstid intraffar.

Genom denna lagstiftning har bl.a. kommunernas skyldighet att ta fram risk- och sarbarhets-
analyser och kommunernas ansvar for den fredstida krishanteringen i det egna geografiska
omradet reglerats. Lagen syftar till att kommunerna ska minska sarbarheten i sin verksamhet
och ha en god formaga att hantera krissituationer i fredstid. Kommunen ansvarar saledes for
att den kommunala verksamheten fungerar sa storningsfritt som maojligt. Ansvaret omfattar
aven de delar som externa entreprendrer utfor féor kommunens rakning.

2.2 Syfte

Det Overgripande syftet med granskningen ar att bedéma om kris- och katastrofberedskapen
i Upplands-Bro kommun &r andamalsenlig och anpassad till de krav som stalls i lagstift-
ningen.

| granskningen besvaras féljande revisionsfragor:
Ar roll- och ansvarsférdelning rérande krisberedskap andamalsenlig?

Finns erforderliga styrdokument och riskanalyser i beredskapsarbetet upprattade och
faststallda av ratt instans?

Genomfors andamalsenliga utbildningar och/eller dvningar avseende extraordinara
héndelser?

Sker samverkan med externa aktorer avseende krisberedskap?
Pa vilket satt sakerstalls att berdrd lagstiftning foljs?

2.3 Avgransning

Granskningen avser det kommundvergripande arbetet med kris- och katastrofberedskap.

2.4 Genomfdrande

Granskningen har genomforts i form av dokumentgranskning och intervjuer med tjansteman
inom berdrda férvaltningar. Intervjuer har genomférts med:

Kommundirektodr
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Sakerhetschef
Utvecklingschef

2.5 Revisionskriterier

Med revisionskriterier avses beddémningsgrunder som anvands i granskningen for analyser,
slutsatser och bedomningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller
interna regelverk, policyer och fullméktigebeslut.

| denna granskning utg0rs revisionskriterierna av:

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordi-
nara handelser i fredstid och hojd beredskap
Av fullméaktige beslutade styrdokument med baring pa krisberedskap

2.5.1 Lagstiftning

| den speciallagstiftning som styr offentliga aktorers verksamhet saknas i huvudsak regler
som &r speciella for krissituationer. Aven i kommunallagen (1991:900) saknas specifika reg-
ler for krishantering. Samhaéllets krishanteringssystem har darfor sin grund framst i lagen
(2006:544) och forordningen (2006:637) om kommuners och landstings atgarder infor och
vid extraordindra handelser i fredstid och hojd beredskap och férordningen (2006:942) om
krisberedskap och hojd beredskap. Den senare bertr dock endast statliga myndigheter och
ar saledes inte applicerbar i denna granskning.

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och hojd beredskap (LEH) syftar till att kommuner och landsting skall minska sér-
barheten i sin verksamhet och ha en god férmaga att hantera krissituationer i fred. Kommu-
nen ska bland annat analysera vilka extraordindra handelser i fredstid som kan intraffa i kom-
munen och hur dessa handelser kan paverka den egna verksamheten. Resultatet av arbetet
skall varderas och sammanstéllas i en risk- och sarbarhetsanalys.

En extraordinar handelse definieras i lagen som en handelse som avviker fran det normala,
innebar en allvarlig storning eller en 6verhangande risk for en allvarlig storning i viktiga sam-
hallsfunktioner och kraver skyndsamma insatser av kommunen. En extraordinar handelse
ska ha stor omfattning, ett snabbt handelsefdrlopp och vara svar att 6verblicka.

Tillampningen av lagen aktualiseras vid en storre handelse som hotar liv, halsa, miljo eller
egendom. Det kan exempelvis rora sig om hot mot sjukvarden, energiférsorjningen, vatten-
och avloppsnatet eller vagnatet. De flesta handelser, &ven om de ar stérande och kommer
plotsligt, bér inte betraktas som extraordinara. Definition av vad som ar en extraordinér han-
delse maste goras genom en helhetsbedomning i det enskilda fallet.

Forordning (2006:637) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap innehaller bestammelser som ansluter till lagen
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap och lagen (1992:1403) om totalférsvar och héjd beredskap.
Detta galler exempelvis att varje kommun ska halla Lansstyrelsen underrattad om vilka for-
beredelser som vidtagits infor extraordinara handelser samt lamna lagesrapporter och in-
formation om handelseutvecklingen vid extraordinara handelser. | férordningen fastslas aven
att varje kommun ska ha de planer som behdvs for verksamheten under héjd beredskap.

1| lagen (2003:778) om skydd mot olyckor finns vissa regler om raddningstjanst vid hojd beredskap.
4
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Dessa ska innehalla uppgifter om den verksamhet som ar avsedd att bedrivas under héjd be-
redskap. Av planerna ska ockséa krigsorganisation, den personal som skall tjanstgora i denna
och vad som i dvrigt behovs for att kommunen skall kunna hdja sin beredskap och bedriva
verksamheten under hojd beredskap framga.

Lagen om skydd mot olyckor (2003:778) (LSO) behandlar férebyggande atgarder, raddnings-
tjanst och efterfoljande atgarder. Lagen visar vilket ansvar den enskilde, kommunen och sta-
ten har. Lagens mal ar att skydda méanniskors liv och halsa samt egendom och miljé mot
olyckor, skapa battre formaga i samhallet att férebygga och hantera situationer som kan leda
till raddningsinsatser samt forbattra majligheterna att minska antalet olyckor. Av lagen fram-
gér att ett handlingsprogram som ska redovisa hur kommunen arbetar med atgarder som
kan foérebygga olyckor ska upprattas i alla kommuner.

2.5.2 Kommunens styrande dokument
Kommunfullméktiges budget 2018

Av kommunfullmaktiges budget 2018 framgar att "den lokala samverkan mellan kommunen,
polisen och andra aktorer ska utvecklas for att 6ka tryggheten i Upplands-Bro. Vi ska arbeta
brett med sékerhets- och trygghetsfragor for att skapa en sakrare och tryggare miljo for alla
som bor, verkar eller vistas i kommunen.”

Plan for hantering av extraordinara handelser i Upplands-Bro kommun

Planen beslutades av kommunfullméktige 2018-02-14 § 14. Kommuner ska, enligt Lag om
kommuners och landstings atgarder infor extraordinara handelser i fredstid och hojd bered-
skap, SFS 2006:544, varje mandatperiod faststélla en plan fér hur kommunen ska organisera
och hantera en extraordinar handelse. Av planen framgar att nar svara handelser eller kriser
intraffar i kommunens verksamheter hanteras de oftast i ordinarie organisation/kontor med
stdd av centrala resurser som t.ex. kommunikationsstaben, kundcenter och sakerhetschef.

Planen innehaller bland annat mal for kommunens verksamhet vid en extraordinar handelse,
information om krisledningsndmnd och krisledningsgrupp, larmning och start av krishante-
ringen samt lokaler och hjalpmedel.

Av planen framgar att malet for kommunen vid en extraordinar handelse &r att all sam-
hallsviktig verksamhet som inte tal avbrott ska kunna uppratthallas i tillracklig omfattning for
att skador pa manniskor, egendom och miljé ska minimeras och/eller elimineras, oavsett vil-
ken stérning som intraffat.

Kommunens krisledning, vilket innefattar krisledningsgruppen, ska vid en extraordinér han-
delse vara i funktion inom tva timmar oavsett nar handelsen intraffar. Krisledningen ska, om
sa behovs, vara i funktion sa lange det behovs eller tills ordinarie verksamhet kan ta Gver
ledningsansvaret.

En korrekt och andamalsriktad information till de personer som bor, vistas och verkar i kom-
munen ska kunna ges inom en timme fran att krisledningen har tratt i funktion och darefter
ska information ges med jAmna mellanrum tills handelsen ar avslutad.
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3 Kommunens arbete med kris- och katastrofberedskap

| detta avsnitt beskrivs Oversiktligt styrningen av kommunens arbete med kris- och katastrof-
beredskap.

6.1 Definitioner

Myndigheten for samhéllsskydd och beredskap (MSB) definierar en kris i arbetet med sam-
hallets krisberedskap som ett tillstand i samhallet dar konsekvenserna av en handelse ar sa
svara och allvarliga att de vanliga resurserna inte racker till for att hantera handelsen. En kris
drabbar manga manniskor och stora delar av samhallet och kan hota grundlaggande varden
(som var demokrati) och viktiga samhallsfunktioner (som elférsorjningen). Kris ar ett tillstand
som inte kan hanteras med normala resurser och organisationer. En kris ar ovantad, utanfor
det vanliga och vardagliga. Att hantera krisen kraver samordnade atgéarder fran flera myndig-
heter, organisationer och foretag pa alla nivaer i samhallet.

Av Upplands-Bro kommuns krisplan, reviderad av sakerhetschef den 25 september 2017,
framgar att det inom kommunens verksamhet finns olika hot och risker som kan utvecklas till
kriser. En kris maste kunna hanteras samtidigt som ordinarie verksamhet pagar. Med kris av-
ses enligt krisplanen "en handelse som utgdr ett hot mot ménniskor, materiella och immateri-
ella varden och dar atgarder utdver det normala kravs for att bemastra situationen.” Enligt
krisplanen kan en kris k&nnetecknas av att:

Det normala séttet att agera i organisationen inte racker till

Krisen kan identifieras/forutses men inte tidpunkten fér nar den intraffar
Handlingsférlamning

Svart att forutse hur handelsen utvecklar sig och hur den slutar
Tidspress

En enskild handelse i sig, exempelvis en olycka eller ett sabotage, utgdr inte en kris eller ka-
tastrof. En kris ar ett tillstdnd som kan uppsta nar en eller flera handelser utvecklar sig eller
eskalerar till att omfatta flera delar av samhallet. Enskilda handelser definieras alltsa inte
som kriser eftersom de ska kunna hanteras inom ordinarie verksamhet. Handelser som faller
under lagen om skydd mot olyckor raknas saledes inte in under omradet kris- och katastrof-
beredskap som &r fokus for denna granskning.

3.1 Styrning

Kommunen har ett antal upprattade dokument med baring pa kris- och katastrofberedskap.
De centrala innefattar, utbver Kommunfullméaktiges styrande dokument, Styrdokument for
krisberedskap, Krisplan samt POSOM-handlingsplan vilka beskrivs nedan.

Styrdokument for krisberedskap

Planen antogs av Kommunstyrelsen 2016-03-09 (KS 16/0063) och bertr planperioden 2016-
2018. | dverenskommelse om kommunernas krisberedskap mellan Sveriges kommuner och
landsting (SKL) och MSB framgar att kommunerna ska faststalla ett styrdokument rérande
kommunens krisberedskapsarbete. Styrdokumentet svarar mot 6verenskommelsens krav
och beskriver hur kommunen arbetar med krisberedskap och férebyggande atgarder. Kom-
munen genomfor atgarder baserat pa den planering som innefattas i styrdokumentet, vilka
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har sin utgangspunkt i risk- och sarbarhetsanalyser. | styrdokumentet finns dven en évnings-
och utbildningsplan for 2016-2018.

Krisplan

Séakerhetschefen beslutade om en krisplan for krisledningen 2017-09-25. Krisplanen syftar till
att ge en oversiktlig struktur om en kris skulle intraffa samt beskriva de resurser som skulle
kunna behévas vid en kris. Krisplanen hanterar kriser av olika slag och storlek som har stora
konsekvenser for kommunens verksamheter.

Krisplanen ar konstruerad for att anvandas aktivt vid en kris och ar indelad i avsnitten:

iordningstall kriscentralen
om krisberedskapsplanen
Upplands-Bro kommuns instruktion krislarm

Avsnitten i planen foljer processen fran nar ett larm initierats anda fram till avslut och uppfolj-
ning av krissituationen. Varje avsnitt inleds med en checklista med punkter att bocka av in-
nan anvandaren gar vidare till nasta avsnitt.

POSOM Handlingsplan

POSOM-planen faststélldes av socialnamnden den 23 april 2009, § 39 och reviderades den
25 september 2014, Sn § 76. POSOM-gruppen ar en del av kommunens krisberedskap och
sammankallas endast vid extraordinara handelser (storre olyckshéndelser eller katastrofer).

3.2 Krisberedskap i Upplands-Bro kommun

3.2.1 Organisation och ansvarsfordelning

Kommunstyrelsen har det yttersta ansvaret for att alla som vistas i en kommun far det stod
och den hjalp de behéver vid en allvarlig handelse. Av Kommunstyrelsens reglemente fram-
gar att styrelsen aven fungerar som krisledningsnamnd och ansvarar darmed for samordning
av krisberedskapen?.

Tre grundprinciper

Kommunens formaga att leda verksamheten i krissituationer och andra péafrestande situat-
ioner bygger péa vardagliga och robusta strukturer med ansvars-, narhets och likhetsprincipen
som grund. Formagan att klara en extraordinar handelse byggs ur ett underifranperspektiv
och baseras pa den ordinarie verksamhetens krav pa sakerhet och uthallighet enligt tre prin-
ciper:

Ansvarsprincipen

Den som har ansvar for en verksamhet under normala forhallanden ska ha motsvarande ansvar
aven under krissituationer och under hojd beredskap. Ansvarsprincipen innebar ocksa ett ansvar for
varje aktor att samverka med andra.

Likhetsprincipen
En verksamhets organisering och lokalisering vid en kris eller under hojd beredskap ska sa langt
som mojligt dverensstdmma med hur ordinarie organisation ser ut.

Néarhetsprincipen

2 Reglemente for Kommunstyrelsen, Nr 3.3 U22, antaget Kommunfullméaktige 2010-12-16, § 155, senast revide-
rat av Kommunfullmaktige den 23 mars 2016, Kf § 34
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En kris ska, sa langt som det & mdjligt, hanteras dar den intraffar och av dem som &r narmast be-
rérda och ansvariga.

Krisplanen hanterar kriser som har stora konsekvenser fér kommunens verksamheter. Situ-
ationer av mer avgransad karaktar, sdsom lokala kriser ute i ett omrade eller handelser pa
kommunkontoret som endast involverar nagon eller ett fatal personer kommer inte krava att
hela krisledningsgruppen sammankallas. Istallet kommer, da det ar befogat, lampliga delar
av krisledningsgruppen att ansvara for att leda hanteringen av den avgransade krissituat-
ionen i samarbete med berérd kontorschef eller dennes erséattare.

Alla potentiella eller faktiska krissituationer larmas direkt till larmansvarige alternativt hans
eller hennes ersattare i enhetlighet med kommunens larmprocess. Samtliga personer i Upp-
lands-Bro kommuns krisledningsgrupp ar larmansvariga.

Krisledningsnamnd

Kommunstyrelsen i sin helhet fungerar som Upplands-Bro kommuns krisledningsnadmnd (be-
slutat av kommunfullmaktige 2016-03-23 § 34) och ar kommunens politiska beslutsniva i kris.
Namndens ansvar, befogenheter, regler for inkallning m.m. framgar av lag (2006:544) om
kommuners och landstings atgéarder infor och vid extraordinara handelser i fredstid och hojd
beredskap. Krisledningsnamnden utgor den strategiska ledningen och har fraimst att fatta be-
slut som innebar ekonomiska konsekvenser fér kommunen och kopplas enligt uppgift séallan
in i det operativa arbetet.

Ordférande beddmer nar en extra ordinar h&ndelse medfor att krisledningsndamnden ska
trada i funktion. Ordférande i krisledningsnamnden far besluta pa namndens vagnar i aren-
den som ar sa bradskande att namndens avgorande inte kan avvaktas. Sddana beslut ska
darefter snarast anmalas till namnden. Har ordférande forhinder trader vice ordférande in i
dennes stélle.

Krisledningsnamnden far ta 6ver beslutsratten fran annan namnd eller samtliga namnder.
Beslutanderatten far endast 6vertas i den utstrackning som ar nédvandigt med hansyn till
den specifika héndelsens art och omfattning. Krisledningsnamndens beslut ska omedelbart
anmalas till berérd ndmnd - och om majligt — ska dessforinnan krisledningsnamnden ge be-
rord namnds ordférande tillfalle att yttra sig.

Sa snart forhallandena medger detta ska krisledningsnamnden besluta att de uppgifter som

namnden Overtagit ska aterga till ordinarie namnd. Krisledningsnamndens beslut ska anma-

las till kommunfullmaktige vid kommunfullméktiges nasta sammantrade. Kommunfullmaktige
kan alltid besluta att krisledningsnamndens uppgifter ska éverga till ordinarie namnd.

Krisledningsnamnden har till sitt forfogande samtliga resurser i Upplands-Bro kommun som
krisledningsnamnden finner nddvandiga.

Krisorganisation
Enligt krisplanen framtagen av sakerhetschefen bestar Upplands-Bro kommuns krisorgani-
sation av:

En krisledningsgrupp med ordférande och representanter for varje kontor.
Stabsgrupper séatts samman utefter krisens art och omfattning och utformar arbets-
grupper/analysgrupper.

Krisledningsgrupp

Enligt plan for hantering av extraordinéra handelser i Upplands-Bro kommun aktiveras kris-
ledningsgruppen av kommundirektor, sakerhetschef eller tjansteman i beredskap (TiB) och
har till uppgift att informera POSOM, aktivera informationsstaben for intern och extern inform-
ation, etablera samverkan med berdrda organisationer och andra myndigheter samt att
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skapa en samlad och aktuell lagesbild av h&ndelsen. Enligt krisplanen &r krisledningsgrup-

pens forsta uppgift att klargora vad som verkligen har hant, vilka som ar drabbade och pa vil-
ket satt. Kommundirektéren informerar initialt krisledningsnamndens ordférande. Darefter be-
slutar gruppen om atgarder.

Enligt kommunens krisplan ska krisledningsgruppen vara sammansatt sa att det finns kom-
petens i gruppen for att fa ett helhetsperspektiv pd organisationen och omvarlden. | Upp-
lands-Bros krisledningsorganisation ingar foljande funktioner och de har foljande uppgift.

telefoni

Kommundirektdr | Ordférande Leder krisledningsgruppen Ersattare: Utveckl-
ingschef

Kommunsekre- | Dokumentation For loggbok samt ansvarar for att iord- | Ersattare: Namnd-
terare ningstalla krisledningscentralen sekreterare
Sakerhetschef Séakerhet Ansvarar for att sammanstalla aktuell

lagesbild samt samverka med externa

kontakter och myndigheter
Kommunikat- Kommunikations- | Ansvarar for extern och intern kommu-
ionschef enheten nikation, mediekontakter samt IT och

Sambhallsbygg-
nadschef

Sambhallsbygg-
nadskontoret

Ansvarar for gatu- och VA-drift och un-
derhall, trafikfragor, skog och natur,
miljoéfragor och bygglov samt kultur &
fritid

Utbildningschef

Utbildningskon-
toret

Ansvarar for utbildningsverksamhet
och kost

Socialchef

Socialkontoret

Ansvarar for sociala frdgor och PO-
SOM

Personalchef Personal Ansvarar for kontakter med anhériga,
personal, krisgrupper och sjukvard
Ekonomichef Ekonomi Ansvarar for ekonomiska och juridiska

fragor

VD U-B Hus

Upplands-Brohus

Ansvarar for kommunfastigheter, hy-
reslagenheter samt lokalvard

Stabsgrupper

Stabsgrupperna bestar av sakkunniga personer inom Upplands-Bro kommun. Stabsgrupper-
nas uppgift ar att bista krisledningsgruppen och genomfoéra praktiska atgarder samt infor-

mera krisledningsgruppen om laget under krisen. Beroende av situation kan en eller flera al-
ternativa stabsgrupper (operativa grupper) sattas i funktion. Av krisplanen framgar att ansva-
rig for respektive stabsgrupp beslutar om:

gruppen ska kallas in till krisledningscentralen

i vilken omfattning den ska kallas in (hela eller delar av gruppen)
hur kommunikationen mellan medlemmarna i en stabsgrupp ska ske (telefon, mobil,
e-post, fax etc.)

tillsatta en analysgrupp?®

3 Av kommundirektor framgéar dock att det &r krisledningsgruppen som bedoémer nar en analysgrupp

ska tillsattas.
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Vi har under granskningen uppméarksammat att krisplanen innehaller viss inaktuell informat-
ion, exempelvis avseende vilken funktion som beslutar om nar och om en analysgrupp ska
tillsattas, och konstaterar att planen &r i behov av en revidering.

Sakerhetschef

Sakerhetschefen (eller darfér utsedd person) ansvarar enligt krisplanen for fortiépande sam-
manstéallning av den dvergripande lagesbilden samt att berérda parter kontinuerligt halls in-
formerade. Sékerhetschef ansvarar &ven for kontakterna med Lansstyrelsen, Forsvarsmak-
ten, Polis och Raddningstjanst. Vid handelser som medfor att verksamheten inte kan bedri-
vas frdn kommunhuset ansvarar sakerhetschef for upprattandet av alternativ ledningsplats
som uppfyller den aktuella situationens krav pa sékerhet och kommunikation. Den 1 februari
2018 genomférde kommunen en omorganisering dar sdkerhetschef ansvarar for en separat
avdelning for sadkerhet och trygghet, vilket innebéar att medarbetare kommer att vara knutna
till krisberedskapsarbetet i storre utstrackning.

Krisinformation

Av krisplanen framgar kommunens strategier for information till media i en krissituation. Pla-
nen innehaller dels forslag till officiell information och dels vad kommunens personal ska
tanka pa vid kontakt med media.

Av plan for hantering av extraordindra handelser i Upplands-Bro kommun framgar att inform-
ationsgruppen bestar av:

Kommunikationschef Ansvarar for information
Kommunikator Erséttare
Kontaktcenterchef Info till KC

Samordnare KC Ersattare

Vid behov kan ytterligare personer tillsattas i grupperna.

En kriskommunikationsplan beslutades av kommundirektéren 2014 och fastslar hur kommu-
nikationshanteringen vid en extraordindr handelse ska organiseras och fungera.

Malen for Upplands-Bro kommuns kriskommunikation i kommunikationsstrategin ar att:

Information som kommer fran Upplands-Bro kommun ska vara latt att kdnna igen och
ta till sig.

En valinformerad invanare ska kanna trygghet i att det Upplands-Bro kommun férmed-
lar ar sant, sakligt och levereras snabbt.

Upplands-Bro kommuns information ska vara av sadan kvalitet att de drabbade, inva-
narna, anstéllda och medier far en korrekt och aktuell bild av krisen.

Information ska ge de drabbade basta méjliga forstaelse for situationen sa att de kan
agera darefter.

Upplands-Bro kommun ska infér en befarad extraordinéar handelse ha en anpassad be-
redskap sa att larmning, samverkan, informationsinhamtning och informationsspridning
skyndsamt kan pabdrjas.

Kommunikationsstaben ska fokusera pa att formulera och formedla information om den
extraordindra handelsen och kommunens agerande ur ett medborgarperspektiv.
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Vid extraordinara handelser ansvarar kommunens krisledningsgrupp for kommunens inform-
ation. Upplands-Bro kommuns kommunikationsstab 6vertar informationsansvaret fran de en-
skilda kontoren efter samrad med krisledningen och/eller raddningsledare. All information
utat kanaliseras darmed via kommunikationsstaben och talespersoner.

Kommunikationsstaben inklusive Kontaktcenter ansvarar vid en kris for:
Att informationen kommer ut i ratt kanaler
Intern- och extern informationssamordning
Mediehantering (pressmeddelanden, pressinbjudningar, presskonferenser)
Budskapsformulering, analys och stdd till talespersoner
Samordning av andra myndigheters information (Lansstyrelsen, Polisen, MSB m.fl.)
Samordning Oversattningar/tolkar
Omvarldsbevakning

Kommunikationsansvarig (i regel kommunikationschefen) ar ansvarig for kommunikationssta-
bens verksamhet och ingar i krisledningsgruppen och ansvarar vid en kris for:
Bygger upp en kommunikationsorganisation efter behov.
Medverkar vid samordningen av information fran krisledningsnamnden och 6vriga myn-
digheter.
Styr och férmedlar beslut och fakta mellan krisledningsgruppen och kommunikationsor-
ganisationen.

Pressansvarig ansvarar vid en kris for:
Ansvarar for kontakt med media.
Skriver pressmeddelanden, pressinbjudningar, anordnar presskonferenser.
Ansvarar for bevakning av det som skrivs/sands.
Sammanstaller och distribuerar utdrag ur massmediaflodet.
Beslutar i samrad med krisledningen om talespersoner.
Ger rad och feedback till talespersoner.

Kommunikatér ansvarar vid en kris for:
Producerar intern- och extern information.
Ansvarar for att ratt kanaler anvands.
Ansvarar for att uppratta nya kanaler om sa behdvs, ex chatt pa webb.
Forsoka forutse handelseutvecklingen.
Analys av handelseutvecklingen.
Analys av vilken information som behovs till olika malgrupper.
Ansvarar for eventuella 6versattningar av infomaterial.

Kontaktcenter ansvarar vid en kris for:
Informationsservice till anhdriga och till drabbade.
Informationsservice till allménhet.

Alla myndighetssamtal kopplas till krisledningen. Chefen for kontaktcenter bor ha téat kontakt
med kommunikationsansvarig, informator och pressansvarig for att sprida kunskap om vilken
typ av information som efterfragas.

Vid intervju med kommundirektér och sakerhetschef uppges beredskapsrollerna och an-
svarsfordelningen vara tydlig. Kommundirektdren beskriver en tydlig organisation dér cen-
trala funktioner innehar god kompetens. Vidare uppges de olika kontaktvagarna vid en sam-
hallsstorning vara fungerande da de har testats i skarpt lage ett flertal ganger.

4 Bland annat vid en brand i ett bostadskomplex 2016, samt 2017 vid en trafikolycka dér en bil med
ekipage korde av en bro.
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Tjansteman i beredskap

Kommunen har alltid en ndbar tjansteman i beredskap (TIB) i syfte att uppratthalla en god
krisberedskap. SOS Alarm, brandkar, polis och andra viktiga samhallsfunktioner kontaktar
TIB om nagot intraffar i kommunen som inte kan vanta. Sakerhetschef ar TiB under kontors-
tid. Utanfor kontorstid har kommunen en TiB-organisering som innefattar 8 medarbetare med
ledarfunktion inom kommunen. Varje person har beredskap en vecka i taget och ska vara till-
ganglig utanfor kontorstid, enligt det rullande schemat. Alla har genomgétt utbildning och ar
enligt intervjuad sakerhetschef handplockade for uppgiften. Denna grupp med TiB har regel-
bundna moten.

Larmkedja

Av krisplanen framgar att nar en situation som ar eller kan komma att utvecklas till en krissi-
tuation upptacks ska den rapporteras till nagon medlem i Upplands-Bro kommuns krisled-
ningsgrupp. Den person som tar emot larmet gér en bedémning tillsammans med en annan
medlem i krisledningsgruppen, vilket antingen kan resultera i att larmkedjan stannar och situ-
ationen hanteras pa "lokal” niva eller sa gérs bedémningen att situationen ar sa allvarlig att
larmet ska ga vidare i larmkedjan for att slutligen leda till att sammankalla den centrala kris-
ledningsgruppen.

Krisplanen fastslar att den som upptacker en kris larmar nagon i Upplands-Bros krislednings-
grupp eller tjansteman i beredskap. Enligt krisplanen ar det viktigt att klargtra nar det forelig-
ger skal att larma larmansvarig. Enligt intervjuad sakerhetschef har klargérandet diskuterats i
samrad med informationschef. Ordinarie kontaktvag for rapportering ar via chef, enligt séker-
hetschef ar det darmed naturligt att eskalera ett &rende enligt larmkedjan.

Kommundirektor far aterkommande information under en allvarlig samhallsstérning och hal-
ler sedan kommunstyrelseordféranden (KSO) uppdaterad om laget.

3.2.2 Riskbeddmningar och konsekvensanalyser

En del av beredskapsplaneringen bygger pa att identifiera grundlaggande funktioner for sam-
hallet som maste fungera aven under en pagaende kris (kontinuitetsplanering). Ett viktigt led
i planeringen &r att upptécka sarbarheter och risker som kan hota verksamheter som maste
fungera &ven under svara forhallanden. Atgérder planeras och vidtas sedan for att séker-
stélla identifierade samhallsviktiga verksamheter®.

Risk- och sarbarhetsanalyser

En risk- och sarbarhetsanalys genomfoérdes av konsulter fér Upplands-Bro kommun under
perioden januari—juni 2015. Upprattande av en risk- och sarbarhetsanalys regleras i Lag
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap (LEH). Syftet med analysen ar att 6ka riskmedvetenheten och
minska sarbarheter inom Upplands-Bro kommun samt att 6ka kommunens formaga att han-
tera extraordindra handelser.

Malet med risk- och sarbarhetsanalysen ar att Upplands-Bro kommun ska fa utékad kunskap
om risker och sarbarheter som ar aktuella inom kommunen och pa séa sétt kunna skapa ro-
busta system. Denna ska aven ligga till grund for Upplands-Bro kommuns plan for att han-
tera extraordinara handelser, men aven for de enskilda kontorens handlingsplaner.

Det saknas information i risk- och sarbarhetsanalysen om hur ofta analyser ska utféras och
pa vilka nivaer/verksamheter. Det framkommer dock i intervju med sékerhetschef att upprat-
tandet av en ny analys kommer att inledas under 2018.

5 Exempel p& samhallsviktiga verksamheter &r vatten, el och livsmedelsforsorjning.
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Analysen ar grundad pa genomgang av befintlig dokumentation samt intervjuer och works-
hops med strategiskt viktiga funktioner inom kommunen och féljer MSBs vagledning for risk-
och sarbarhetsanalyser. Av risk- och sarbarhetsanalysen framgar att analysen baserats pa
genomgang av befintlig dokumentation, workshops med kommunens verksamheter och in-
tervjuer med kommunens sékerhetsstrateg®. Det beskrivs ha varit grundlaggande for kart-
laggning av samhallsviktiga verksamheter, kritiska beroenden samt risker och sarbarheter att
verksamheter inom kommunen i workshopform identifierat svagheter och hot som kan
drabba kommunen i stort eller inom den egna verksamheten samt bedémt vilka skador och
konsekvenser dessa hot kan medféra.

Tva workshops har genomforts med respektive verksamhet’. Den forsta workshopen var in-
riktad pa samhallsviktig verksamheter, kritiska beroenden och risker. Den andra workshopen
(genomfordes ej av kultur- och fritidskontoret) var inriktad pa risk- och sarbarhetsanalys och
atgarder.

For att identifiera de framsta riskerna i kommunen har riksinventeringar genomforts for varje
verksamhet dar workshopdeltagarna arbetade fram majliga risker och varderade dem utifran
sannolikhet och konsekvens utifran givna bedomningskriterier. Varderingen av sannolikhet
och konsekvens har genomforts enligt en femgradig skala.

Den sammanlagda riskinventeringen och riskanalysen har legat till grund for kommunens ag-
gregerade riskanalys. Den aggregerade riskanalysen har genomférts med de olika verksam-
heternas riskanalysarbete som grund och utifran kompletterande intervjuer med kommunens
sakerhetsstrateg®. De tio mest allvarliga riskerna pa aggregerad kommunniva har darefter
analyserats djupare.

Utgangspunkten har varit den information som framkommit i workshoparna géllande kritiska
beroenden och identifierade risker inom kommunen. Risk- och sarbarhetsanalysen har daref-
ter genomforts i workshopform med respektive verksamhet.

Analysen baserades pa Totalforsvarets forskningsinstituts (FOI) modell for risk- och sarbar-
hetsanalys (FORSA). Denna analys ska visa hur allvarligt och omfattande en specifik han-
delse kan paverka samhallet eller den egna organisationen. En risk- och sarbarhetsanalys
har genomforts for varje enskild handelse eller scenario for att se hur verksamhetens kritiska
interna och externa beroende paverkas. Med hjalp av bedomningen har eventuella sarbar-
heter identifierats. Vidare har atgardsforslag for att minska dessa sarbarheter tagits fram ge-
mensamt i respektive verksamhet. | risk- och sarbarhetsanalysen har 10 olika risker identifie-
rats avseende samhallsviktiga verksamheter, kritiska beroenden samt risker och sarbarheter
inom kommunen.

Risk- och sarbarhetsanalysen innehdller aven en beskrivning av det arbete och de atgarder
som ska ske under mandatperioden for att reducera eller ta bort risker och sarbarheter samt
for att oka formagan att kontinuerligt bedriva samhallsviktig verksamhet.

Utifran atgardsplanen i Styrdokument for krisberedskap, som har sin utgangspunkt i kommu-
nens risk- och sarbarhetsanalys fran juni 2015, framgar en del kritiska beroenden. Dessa kri-
tiska punkter innefattar, bland annat, resursforsorjning for samhallsviktiga verksamheter, po-
tentiella svarigheter med framkomlighet inom kommunen och féljdeffekter av dessa handel-

ser. Atgéarder ar kopplade till de identifierade kritiska beroendena. Enligt uppgift har samtliga

6 Nuvarande sakerhetschef
7 Kommunledningskontoret, tillvéxtkontoret, socialkontoret, utbildningskontoret, kultur- och fritidskon-
toret samt Upplands-Brohus
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identifierade forbattringsatgarder och behov fran analysen antingen atgardats eller ar under
pagaende atgard.

Parallellt som Upplands-Bro kommuns risk- och sarbarhetsanalys har tagits fram, har kom-
munen ocksa varit involverad i framtagandet av risk- och sarbarhetsanalysen for Brandkaren
I Attunda.

3.2.3 Samverkan med externa aktorer

Kommunen ska, inom ramen for sitt geografiska omradesansvar, arbeta for samordning av
krishanteringen hos berorda akttrer inom sitt geografiska omrade. Det géller bade i det for-
beredande arbetet och i det akuta.

Samverkan Stockholmsregionen

Av Plan for hantering av extraordinara handelser i Upplands-Bro kommun framgar att kom-
munen kan begara samverkan och stod fran andra aktérer genom Samverkan Stockholms-
regionen som nas via Lansstyrelsens tjansteman i beredskap. Upplands-Bro kommun med-
verkar i Samverkan Stockholmsregionens "En trygg, saker och stérningsfri region” for att
starka samhallets formaga att uppratthalla viktiga samhallsfunktioner. Det sker genom att
samordna regionens resurser mer effektivt for att darmed kunna férebygga och minimera
samhallsstorningar och andra oonskade effekter av k&nda eller plotsliga handelser, olyckor
och kriser. Malet ar att skapa trygghet, sakerhet och framkomlighet fér regionens medbor-
gare bade till vardags och i krissituationer.

| Samverkan Stockholmsregionen ingar lanets 26 kommuner, representerade i kommunkon-
stellationen Norr, Mitt, Syd och Stockholms stad. Genom samverkan med KSL (Kommu-
nerna Stockholms 14an) nas forum dar samtliga kommuner &r narvarande. Ovriga medver-
kande i samverkan ar Lansstyrelsen Stockholm, Kustbevakningen Region Nord-Ost, Polisen,
Forsvarsmakten Militdrregion Mitt, SOS Alarm, Stockholms hamnar, Stockholms lans lands-
ting, Storstockholms brandférsvar, Sodertérns brandforsvarsforbund, Brandkaren Attunda,
Trafik Stockholm, Trafik Stockholm och Trafikverket. Arbetet sker i nara samarbete med
MSB. Av intervjuad sékerhetschef framgar att samverkanskonferenser ager rum varje tors-
dag aret runt.

Enligt plan for 6verenskommelsen "en trygg, séker och stérningsfri region" underlattar sam-
ordnad information och gemensamma budskap regionala informationsinsatser och en koordi-
nerad kriskommunikation, med malet att regionens invanare genom egna val sjalva kan
agera och paverka sin situation. Vid regional samverkan ar syftet att kunna samordna sam-
hallets agerande utifran en samlad lagesbild och en gemensam analys. For att detta ska
uppnas behdver samhallsaktorerna utga fran en gemensam malbild och strategi for att na
malbilden. Detta kallas i modellen for regional samverkan for en gemensam regional inrikt-
ning och utgor en ram och en vagledning for det som ska samordnas.

Den gemensamma funktionen férvaltas, samordnas och utvecklas inom ramen for éverens-
kommelsen i form av en avtalsorganisation. Deltagande aktorer delar pa ansvaret att lana ut
personal som under dverenskommen tid utfor uppgifter i det gemensamma samordnings-
kansliet. Detta beskrivs i plan fér dverenskommelsen for En trygg, saker och stérningsfri reg-
ion majliggora kompetensutbyte, fungera utvecklande, bidra till Iangsiktigt &garskap och en
kostnadseffektiv drift. Den aktér som bidrar med personal ersétts till redovisad sjélvkostnad
ur den gemensamma budgeten. Bemanningen inom den gemensamma funktionen omfattar
resurser motsvarande tva heltidstjanster (samordningschef och kommunikation/admin), tre
deltidstjanster (50-100%) som férdelas mellan "lkommun”, "blaljus” och "trafik” samt regional
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samverkanskoordinator i beredskap (beredskapsfunktion som aktiveras vid héndelse). Par-

terna har delats in i kategorierna ’kommun”, "blaljus” och "trafik”. Avsikten ar att varje kate-
gori bidrar med en deltidsresurs till samordningskansiliet.

Det regionala radet ar avtalsorganisationens formella agarforum. Avtalsorganisationen styrs

genom Regionala chefsgruppens inriktning och beslut om arlig budget och verksamhetsplan
samt dvriga I6pande uppdrag som faststélls. Samordningschef har det dagliga ledningsupp-

draget for samordningskansliet och beslutad gemensam verksamhet. Samordningschefen ar
anstalld vid Lansstyrelsen Stockholm men fullgor heltidstjanst i det gemensamma uppdraget
och rapporterar till Regional chefsgrupp.

Av intervjuad kommundirektor framgar att moten genom Samverkan Stockholm utgar ifran
tre samverkansnivaer; en som innefattar kommundirektérer (inriktande nivad), en som innefat-
tar sékerhetschefer (samordnande nivd) samt en niva for kommunikationsfunktioner.

Risksam Norr

Kommunen samverkar &ven med nérliggande kommuner géllande arbetet knutet till Lagen
(2003:778) om skydd om olyckor (LSO) i det som kallas Risksam Norr. Detta kommunsam-
verkansforum innefattar brandftrsvaret, polisen samt narliggande kommuner. Arbetet hand-
lar framst om gemensam planering infor stoérre handelser, inklusive oljeskyddsplaner och 6v-
rigt informationsmaterial. Samverkansgruppen traffas ca varannan manad.

POSOM-grupp

Kommunen har en beredskapsgrupp for psykiskt och socialt omhandertagande vid olyckor
och katastrofer (POSOM). POSOM bestar av representanter fran olika kommunala forvalt-
ningar och externa myndigheter och organisationer. Avdelningschef for socialkontorets utfo-
rarenhet innehar funktionen som POSOM-chef. POSOM-gruppens uppgift ar att vid storre
olycka, katastrof eller extraordinar handelse ge krisstod till direkt drabbade® personer. Syftet
med krisstodet ar att pa langre sikt forebygga fysiska och psykiska besvar efter svara upple-
velser genom att ge psykosocialt stod i en kris- eller katastrofsituation.

POSOM ska kallas in nar det behovs krisstdd i sadan omfattning att den ordinarie verksam-
heten inte klarar av att ge det, eller nar det inte finns ndgon ordinarie verksamhet som har
ansvaret. POSOMs uppgift &r inte att stétta enskilda personers kriser eller olyckor, det hante-
ras av exempelvis sjukvard, psykiatri, raddningstjanst, polis m.fl. POSOM ersatter inte nor-
malt stddjande verksamhet for manniskor i kris eller arbetsgivares arbetsmiljoansvar utan ar
en organisation for sarskilda tillfallen.

En POSOM-handlingsplan ar faststalld av socialndmnden och reglerar POSOM-arbetet samt
organisation och ansvar for detta. POSOM-handlingsplanen innehaller ocksa checklista for
en handelse som kan utvecklas till en kris. Av POSOM-handlingsplanen framgar att TiB ar
ingangen till POSOM. Polis/raddningstjanst och SOS-Alarm kontaktar TiB i handelse av kris-
situation. Vid extraordindr handelse déar TiB bedomer att POSOM ska aktiveras kontaktas
POSOM-chef, darefter stf. POSOM-chef och darefter ledningsgrupp i fallande ordning enligt
inringningslista. POSOM- chef, stf. POSOM-chef, alternativt medlem ur ledningsgrupp tillser
att stodpersoner inkallas for operativt arbete. POSOM-gruppens deltagare ska med kort var-
sel kunna agera och vid behov frikopplas fran respektive ordinarie arbetsuppgifter.

Vi har under granskningen uppméarksammat att POSOM-planen innehaller viss inaktuell in-
formation, exempelvis avseende sékerhetschefens titel och att kommunledningsgruppen ar
TiB utanfor kontorstid, och konstaterar att planen &r i behov av en revidering.

Ovrigt

8 Med direkt drabbade personer avses exempelvis 6verlevande och narstaende, till skillnad fran indi-
rekt drabbade som sjukvardspersonal och annan insatspersonal.
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Kommunen har tillgang till FRG, Frivilliga resursgruppen i Upplands-Bro kommun som star-
tade for drygt fyra &r sedan. Intervjuad sakerhetschef uppger att gruppen bestar av éver 100
medlemmar, varav 72 ar speciellt utbildade i att, bland annat, ta hand om folkmassor och ut-
fora HLR. Det framgar aven att kommunen har skrivit avtal med medlemmarnas ordinarie ar-
betsgivare att de ska kunna frigéras under arbetstid om de behd6ver aktiveras i samband med
krissituationer.

Av intervjuad sakerhetschef framgar att informationschef, sakerhetschef och trygghetssam-
ordnare alltid har tillgang till RAKEL for kommunikation utanfor mobilnatet®. Kommunen har
ett lagstadgat ansvar att kunna kommunicera med Lansstyrelsen vilket &r ett av anvand-
ningsomradena for RAKEL. En 6vning i RAKEL-kommunikation med Samverkan Storstock-
holm &gde rum i slutet av januari 2018.

3.2.4  Ovning och utbildning

Ovningar

Styrdokumentet for krisberedskap utgar ifran de atgarder som identifierats i kommunens risk-
och sarbarhetsanalys fran 2015 samt generella formagebedomningar. Av styrdokumentet
framgar att kommunen har en 6vnings- och utbildningskalender vilken utgar ifran de atgarder
som identifierats med hjalp av risk- och sarbarhetsanalysen. Planen stracker sig 6ver en
trearsperiod (2016 — 2018), vilket ocksa foresprakas av MSB°,

Ovnings- och utbildningskalendern innefattar en éversiktlig tidplan av nar évning/utbildning
ska aga rum. Intervjuad sakerhetschef uppger att det ar mycket svart att planera detaljerat
for flera ar framat utifran en realistisk genomforandegrad. Kommundirektoren beskriver att
det finns vissa svarigheter for de ordinarie verksamheterna att prioritera évningar. Dessutom
beskriver sakerhetschefen svarigheter i att félja upp 6vningar med anledning av tids- och re-
sursbrist.

Kommunen har genomfért ett antal mindre skrivbordsévningar. Krisledningsgruppen évar un-
gefar vartannat ar och genomférde en skrivbordsovning senast i oktober 2017. Skrivbordsov-
ningarna och utvarderingarna sker med hjélp av en upphandlad leverantér som levererar 6v-
ningsprogram i form av scenarion. Utvarderingarna innefattar konkreta atgarder av brister
som uppenbaras under 6vningarna. Av sékerhetschef framgar dock att det inte funnits tid el-
ler resurser for att fokusera pa de identifierade bristerna och atgarda eller arbeta med dessa i
framtida planering, specifikt vad géaller skrivbordsdvningen som agde rum med hjalp av den
upphandlade leverantéren.

Enligt information fran kommundirektor finns dock stundtals en viss larande diskussion i sam-
band med 6vningar, da tolkningar och avgransningar belysts. Dessutom har krisledningsar-
betet implementerat ett forandrat arbetssatt med en uppritad tidsaxel till féljd av évningar.
Trots att det till viss del sker en larande diskussion beddmer vi att det inte finns en systema-
tisk plan eller strategi for att arbeta med konkreta brister och atgarder som uppmarksammas.

Vidare framgar att krisledningen, POSOM och sékerhetschef deltar i lansgemensamma 6v-
ningar. De kommer &ven att delta i en 6vning i april 2018 med Samverkan Stockholm.

Frivilliga resursgruppen har genomfort 6vningar innehallande scenarion med nddvattenhan-
tering.

9 RAKEL (RAdioKommunikation for Effektiv Ledning) &r ett system fér radiokommunikation och ar det
nationella systemet for aktérer inom krisberedskap och raddningstjanst.

10 Handbok "Stdd for att utveckla en flerarig évningsplan”, MSB 659
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Utbildningar

Vidare framgar det i intervjuer att séakerhetschefen har deltagit i ett flertal utbildningar. Dar-
ibland Hogre kurs i samhallets krisberedskap och totalférsvar vilken genomférs av Férsvars-
hogskolan pa uppdrag av MSB och Forsvarsmakten. Kursen berdr hantering och beslutsfat-
tande under samhallsstorningar.

Enligt kommundirektéren har kommunikationschef och kontaktcenterchef genomgatt utbild-
ning i kriskommunikation. Det uppges darmed finnas god kompetens inom kommunens Kris-
organisation.

4 Uppfoljning

Kommunen har rapporterat sin dvergripande risk- och sérba[hetsanalys till L&nsstyrelsen un-
der mandatperiodens forsta ar, d.v.s. den 31 oktober 2015. Ovriga ar, den 15 februari, ska
kommunen rapportera uppfdljningar av sin RSA till Lansstyrelsen enligt bilaga i MSBFS
2015:5.

Av intervjuer framgar att Lansstyrelsens arliga uppfoljning av krisberedskapen aven innefat-
tar intervjuer och att Upplands-Bro under senare ar fatt goda omdomen for sitt arbete pa om-
radet. Enligt den senaste uppfdljningen fran 28 november 2017 konstaterar Lansstyrelsen att
kommunen har ett bra krisberedskapsarbete enligt Lagen (2006:544) om kommuners och
landstings atgarder infér och vid extraordinara handelser i fredstid och hojd beredskap
(LEH), samt att rutiner finns for rapportering till relevanta myndigheter infor och vid extraordi-
nara handelser!. Uppfdljningen fran Lansstyrelsen anmaldes och delgavs till kommunstyrel-
sen den 7 mars 2018.

Intervjuad sékerhetschef uppger att kommunstyrelsen informerades om krisberedskapsar-
betet och dess planer senast i slutet av 2016. Av kommundirektor framgar att kommunstyrel-
sen under 2017 informerades om beslut avseende fordelning av medel for att starka kommu-
nernas arbete med civilt férsvar 2017 samt ersattning enligt lag om kommuners och lands-
tings atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap. Darutover
skedde ingen ytterligare informering rérande krisberedskapsarbetet under 2017 pa grund av
att det inte var ett temaarende for verksamhetsaret.

Vidare framgar det av sakerhetschefen att planer och styrdokument med béring pa krisbe-
redskap numera tas upp for beslut i kommunstyrelsen. Av sékerhetschef framgar aven att
kommundirektor informerar kommunstyrelsen efter varje extraordinér handelse.

Darutéver uppger kommundirektoren att uppdatering och aterrapportering i krisberedskaps-
fragor sker nar det beddms nodvandigt under sammantraden med kommunstyrelsen dar det
finns en staende punkt kallad "Kommundirektoren rapporterar”.

11 Protokoll fér méte avseende uppfoljning av den kommunala krisberedskapen, 2017-11-28, 456-
5398-2018
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5 Svar pa revisionsfragor

Delfraga

1. Ar roll- och ansvars-
fordelning rérande kris-
beredskap andamalsen-
lig?

2. Finns erforderliga
styrdokument och riska-
nalyser i beredskapsar-
betet upprattade och
faststallda av ratt in-
stans?

3. Genomfors anda-
malsenliga utbildningar
och/eller dévningar avse-
ende extraordindra han-
delser?

4. Sker samverkan med
externa aktorer avse-
ende krisberedskap?

Svar

Ja. Kommunstyrelsen fungerar som Upplands-Bro kommuns krisled-
ningsnamnd och ar kommunens politiska beslutsniva. Namndens an-
svar, befogenheter, regler for inkallning m.m. framgar av lag
(2006:544) om kommuners och landstings atgarder infor och vid extra-
ordindra handelser i fredstid och hojd beredskap.

Krisledningsgruppen ar sammansatt sa att det finns kompetens i grup-
pen for att fa ett helhetsperspektiv pa organisationen och omvarlden.
Krisledningsgruppen beslutar om atgarder i krissituationer.

Stabsgrupper satts samman utefter krisens art och omfattning och ut-
gor arbetsgrupper/analysgrupper. Stabsgruppernas uppgift ar att bista
krisledningsgruppen och genomféra praktiska atgarder samt informera
krisledningsgruppen om laget under krisen.

Ja. Kommunfullmaktige beslutar om Plan fér hantering av extraordi-
nara handelser i Upplands-Bro kommun. Det finns en Krisplan for kris-
ledningen (krisledningsgruppen) i Upplands-Bro kommun som tagits
fram av sakerhetschefen. Socialndamnden har fattat beslut om PO-
SOM-handlingsplan. Kommundirektéren har beslutat om en kriskom-
munikationsplan fér Upplands-Bro kommun vid extraordinara handel-
ser eller vid krissituation.

En kommundvergripande risk- och sarbarhetsanalys genomfors en
gang per mandatperiod. Analysen har baserats pa befintlig doku-
mentation, intervjuer och workshops med viktiga funktioner och foljer
MSBs vagledning for risk- och sarbarhetsanalyser. Risk- och sarbar-
hetsanalysen innehaller aven en beskrivning av det arbete och de at-
garder som ska ske under mandatperioden for att reducera eller ta
bort risker och sarbarheter samt for att 6ka férmagan att kontinuerligt
bedriva samhallsviktig verksamhet.

Ja. Ovningar och utbildningar utgar frn vad som framkommer i om-
varldsbevakning, den dvergripande risk- och sarbarhetsanalysen lokalt
samt den gemensamma risk- och sarbarhetsanalysen for lanet.

Utvarderingarna av évningarna innefattar konkreta atgarder av brister
som uppenbaras under 6vningarna. Kunskap fran dvningar anvands
stundtals for att forbattra arbetet med krisberedskapsarbetet men det
finns ingen plan for att avsétta resurser och arbeta med konstaterade
atgarder i larande syfte i krisberedskapsarbetet.

Ja. Samverkan inom krisberedskapsomradet sker med ett flertal akto-
rer genom Samverkan Stockholmsregionen. Inom detta forum finns
samverkan med lanets offentliga krishanteringsaktorer: Lansstyrelsen,
Forsvarsmakten, landsting, polis, raddningstjanst samt nara samar-
bete med MSB.
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5. P& vilket satt saker- Det samlade kris- och katastrofberedskapsarbetet i kommunen séker-
stalls att berord lagstift-  staller att berord lagstiftning féljs. | detta ingar en tydlig och &ndamals-
ning foljs? enlig roll- och ansvarsfordelning, att det finns styrdokument, att riska-

nalyser genomfdrs i beredskapsarbetet, att évningar och utbildningar
genomfdrs samt att det finns en god och val utvecklad samverkan med
externa aktorer.

Kris- och katastrofberedskapen &r en strikt styrd och kontrollerad verk-
samhet dar Lansstyrelsen arligen utfor tillsyn for att sakerstélla att be-
rord lagstiftning foljs. Utifran den senaste uppféljningen fran 28 novem-
ber 2017 konstateras att kommunen har utfort ett bra arbete utifran
kraven i kap. 2 och 3 i Lagen (2006:544) om kommuners och lands-
tings atgarder infor och vid extraordindra handelser i fredstid och hojd
beredskap (LEH).

Kungsangen 23 April 2018

Anders More Jakob Hallén
EY EY

Madeleine Gustafsson
EY
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Kallférteckning

Kriskommunikationsplan foér Upplands-Bro kommun vid extraordindra handelser eller
vid krissituation. Beslutad av Kommundirektéren den 2014-02-04, senast uppdaterad
av kommunikationschefen den 2017-10-16

Krisplan for krisledningen i Upplands-Bro kommun, reviderad 2017-09-25 av saker-
hetschef

Modellbeskrivning — Gemensam funktion, Samverkan Stockholmsregionen, for reg-
ional samverkan inom ramen for avsiktsforklaringen — En trygg, saker och storningsfri
region. Version 1.0, mars 2015
o Bilaga 1: Modellbeskrivning Overenskommelse om gemensam funktion for
regional samverkan inom ramen for avsiktsférklaringen — En trygg, séker och
storningsfri region Version 1.0

Plan for hantering av extraordindra handelser i Upplands-Bro kommun, Antagen av
kommunfullméktige 2018-02-14 § 14

Plan for dverenskommelsen fér En trygg, saker och stoérningsfri, tjansteskrivelse kom-
munledningskontoret Upplands Bro, 2015-06-02

POSOM - Psykiskt och socialt omhandertagande vid olyckor och katastrofer - Hand-
lingsplan. Faststalld av Socialndmnden den 23 april 2009, § 39. Reviderad den 25
september 2014, Sn § 76. Reviderad 2017-06-08 socialchef

Protokoll for méte avseende uppféljning av den kommunala krisberedskapen, Lans-
styrelsen, enheten fér samhallsskydd och beredskap, 456-5398-2018

Risk- och sarbarhetsanalys Upplands-Bro kommun 2015
Styrdokument for krisberedskap 2016-2018, kommunfullméktige 2018-02-14

Verksamhetsplan 2018 - Budget for ar 2018 med inriktning for 2019 — 2020, kommun-
fullméktige 2017-11-22

Vagledning fér kommunala handlingsprogram, Myndigheten for samhallsskydd och
beredskap 2011

Overenskommelse om kommunernas krisberedskap, Diarienr. SKL 12/6159 MSB
2012-5541
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