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1. Sammanfattande beddémning och rekommendationer

Pa uppdrag av kommunens fortroendevalda revisorer har EY genomfort en granskning av
kommunens férebyggande arbete mot oegentligheter. Syftet &r att beddma om styrelser och
namnder har sakerstallt en god intern kontroll for att motverka, upptacka och férhindra
mutbrott och dartill kopplade oegentligheter i verksamheten.

Var sammanfattande bedoémning ar att kommunen i vissa delar sakerstéller en adekvat
kontrollmiljo avseende oegentligheter, men att ett antal omraden bor starkas. Vid
granskningstillfallet varierar genomférande och dokumentation av riskanalyser.
Dokumentationen gor det svart att bedéma huruvida risker fér mutor och andra
oegentligheter beaktas. Ett antal narliggande risker inkluderas i namndernas kontrollplaner.

Kommunen har 6vergripande riktlinjer inom flera vasentliga omraden avseende
oegentligheter. Kommunens policy mot muta och bestickning har dock inte reviderats sedan
2011 och bor uppdateras utifran andringar i mutlagstiftningen samt fortydligas avseende jav.

Kommunstyrelsen har initierat ett arbete med att utveckla och stérka den interna kontrollen i
bade kommunen och bolagen. Var bedéomning &ar att arbetet har goda forutsattningar att
atgarda flera av de brister som identifierats i granskningen.

Bolagen omfattas inte i praktiken av kommunens struktur fér internkontrollarbete idag, men
detta kommer att ske under aret. En noterad brist &r att de styrdokument som till fullo eller i
tillampliga delar ska implementeras i bolagen, inte kommer bolagen till del pa ett
systematiskt satt. Det saknas aven rutiner for kontroll av bisysslor inom Upplands-Brohus.

Kommunen har inte inrattat en sa kallad visselblasarfunktion. Tips frAn medarbetare ar ett
av de vanligaste satten att upptacka oegentligheter och kommunen bér sékerstalla att
kanalerna for sadan information &ar sékra och kanda bland personalen.

Utifran granskningens resultat rekommenderar vi kommunstyrelsen att:

Ta fram forslag pa reviderad policy om muta och bestickning som inkluderar
information om jav.

Ta fram en kommungemensam policy for fortroendevaldas deltagande i kurser,
konferenser och studieresor.

Starka informations- och utbildningsarbetet avseende mutor och andra
oegentligheter for bade personal och fértroendevalda.

Sakerstall en struktur for ett enhetligt riskanalysarbete inom hela koncernen i
enlighet med reglemente och tillampning for intern styrning och kontroll.
Inratta en koncerngemensam sa kallad visselblasarfunktion.

Ta fram rutiner for hantering av incidenter gallande mutor och andra oegentligheter.
Tillse att kommunikationen mellan kommunen och bolagen stéarks avseende nya och
reviderade styrdokument.

Understka den eventuella forekomsten av att personal och fértroendevalda kommit i
kontakt med eller blivit erbjudna mutor.

Utifran granskningens resultat rekommenderar vi styrelsen i Upplands-Brohus att:

Ta fram en struktur for kontroll av anstalldas bisysslor.

Sakerstall att riskanalysarbete genomfors i enlighet med reglemente och tillampning
for intern styrning och kontroll.

Tillse att kommunikationen mellan kommunen och bolagen stéarks avseende nya och

reviderade styrdokument.



EY

Building a better
working world

2. Inledning

2.1. Bakgrund

Tjansteman, politiker och uppdragstagare i kommunal verksamhet utsétts for paverkan av
andra och utsatter andra manniskor for paverkan av olika slag. Dessa kontakter ar
nodvandiga inslag i en demokrati. Det ar emellertid viktigt att en sddan process gar formellt
riktigt till och att det finns grénser for hur denna paverkan far se ut. Inte minst kommunala
bolag ar sarskilt utsatta verksamheter enligt en utredning som Statskontoret genomférde
2012.

Den 1 juli 2012 skarptes den svenska mutlagstiftningen. Bestammelserna om tagande och
givande av muta aterfinns numera i kap. 10 i brottsbalken. Bland annat straffbelaggs s.k.
handel med inflytande. Darigenom omfattas exempelvis att en narstaende till en
beslutsfattare tar emot en muta for att paverka honom eller henne i beslutsfattandet.

Oegentligheter kan inbegripa manga andra foreteelser &n mutbrott, exempelvis
transaktioner mellan organisationen och eget eller narstaendes foretag, att forskaffa sig
fordelar eller motsvarande utifran den position man har i organisationen.

En organisation kan asamkas vasentliga fortroendeskador av eventuella mutbrott eller
korruption. Darfor ar det av stor vikt att de organisationer, dar mutbrott eller liknande kan
forekomma, vidtar nodvandiga atgarder i syfte att minska riskerna. Fortroenderisker i
verksamheten kan fa stora konsekvenser aven om den finansiella konsekvensen &ar
marginell.

2.2. Syfte och revisionsfragor

Syftet med granskningen ar att bedéma om styrelser och namnder har sakerstallt en god
intern kontroll for att motverka, upptacka och férhindra mutbrott och dartill kopplade
oegentligheter i verksamheten.

| granskningen besvaras foljande revisionsfragor:
Har ansvariga styrelser och namnder sakerstallt en god kontrollmiljé avseende risken
for mutor och oegentligheter?
Genomfors adekvata riskanalyser pa ratt niva for att minska riskerna i organisationen?
Sakerstaller ansvariga styrelser och namnder att kontrollsystemen ar effektiva for att
forhindra och upptécka mutor och oegentligheter?
Sprids information om regelverk, riskanalys och kontroller till berrda medarbetare?
Foljs processen upp och aterrapporteras till ratt niva?

2.3. Ansvarig namnd

Granskningen avser kommunens samtliga namnder! samt styrelserna for de helagda
bolagen.? Granskningen omfattar pa ett évergripande plan samtliga namnder, styrelser och
bolagsstyrelser. Ett antal verksamhetsomraden som kan anses sarskilt riskutsatta har valts
ut for fordjupad granskning.

1 Med undantag for valnamnden och gemensam namnd med Jéarfalla i familjerattsfragor
2 Upplands-Bro kommunféretag, AB Upplands-Brohus och Upplands-Bro kommunfastigheter
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2.4. Avgransning

Granskningen avser det kommundvergripande arbetet med skydd mot oegentligheter.
Granskningens fokus &r att bedéma utformningen av den interna kontrollen avseende
korruptionsrelaterade risker sdsom mutor och andra oegentligheter. Granskningen syftar
inte till att upptacka indikatorer pa, eller eventuell férekomst av, givande och tagande av
muta.

Granskningen utfors pa basis av intervjuer och dokumentstudier, och sékerstéller saledes
inte att den interna kontrollen rent operationellt fungerar som den beskrivs for oss.

2.5. Genomfdrande

Granskningen har genomforts genom dokumentgranskning och intervjuer med tjansteméan
inom berdrda férvaltningar och bolag (se kallférteckning). Dokumentation i form av bl.a.
riskanalyser, internkontrollplaner, riktlinjer och rutiner samt utbildningsmaterial och
uppfdljningsdokumentation har studerats.

For att valja ut lampliga intervjupersoner har ett sa kallat "referensurval” genomforts, vilket ar en
av de vanligaste icke-randomiserade urvalsmetoderna inom samhallsvetenskaplig forskning.®
Respektive forvaltningschef har utifran vara instruktioner identifierat lampliga intervjupersoner
for granskningen. Férdelen med denna metod &r att externa personers expertkunskap om
forvaltningsorganisationen kommer till anvandning vid urvalstillfallet.

2.6. Kvalitetssakring

Rapporten ar sakgranskad av de intervjuade, vilket innebar att de fakta som rapporten
hanvisar till ar kvalitetssékrade av de som har lamnat information. Slutsatserna och
bedémningarna ansvarar EY for.

3 Se t.ex. Tansey, O. 2007. Process Tracing and Elite Interviewing: A case for Non-probability Sampling.
Political Science and Politics. 40:4, s. 765-772.
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3. Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen fér analyser,

slutsatser och bedémningar. Revisionskriterierna kan hamtas ifran lagar och forarbeten eller
interna regelverk, policyer och fullmaktigebeslut. Kriterier kan ocksa ha sin grund i jamforbar
praxis eller erkand teoribildning. Nedan beskrivs de revisionskriterier som ligger till grund for
slutsatser och rekommendationer i granskningen.

3.1. Kommunallagen

Enligt kommunallagens 6 § 6 kap. ska namnderna var och en inom sitt omrade, se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméktige har bestamt samt
de bestammelser i lag eller annan forfattning som géaller for verksamheten.

De ska ocksa se till att den interna kontrollen &r tillracklig och att verksamheten bedrivs pa
ett i dvrigt tillfredsstéllande satt.

3.2. Brottsbalken, 10 kap. och 20 kap.

I 10 kap. 5 § stadgas att om nagon, som pa grund av fortroendestallning fatt till uppgift att
for nagon annan skota en ekonomisk angelagenhet eller sjalvstandigt hantera en
kvalificerad teknisk uppgift eller 6vervaka skotseln av en sadan angelagenhet eller uppgift,
missbrukar sin fortroendestallning och darigenom skadar huvudmannen, déms han eller
hon for troléshet mot huvudman.

Den som ar arbetstagare eller utévar uppdrag och tar emot, godtar ett |6fte om eller begér
en otillborlig forman for utdvningen av anstallningen eller uppdraget doms for tagande av
muta. Detta galler &ven om géarningen har begatts innan garningsmannen fatt en sddan
stallning som avses dar eller efter det att den upphort. For tagande av muta doms ocksa
den som tar emot, godtar ett I6fte om eller begar férmanen for nagon annan an sig sjalv.
Den som lamnar, utlovar eller erbjuder en otillborlig forman doms for givande av muta.

For handel med inflytande déms den som tar emot, godtar ett 16fte om eller begéar en
otillborlig forman for att paverka annans beslut eller atgard vid myndighetsutévning eller
offentlig upphandling, eller lamnar, utlovar eller erbjuder nagon en otillborlig forman for att
han eller hon ska paverka annans beslut eller atgard vid myndighetsutdvning eller offentlig
upphandling.

| 20 kap. 1 § stadgas att den som uppsatligen eller av oaktsamhet vid myndighetsutévning
genom handling eller underlatenhet asidosatter vad som galler for uppgiften ska domas for
tjanstefel.

3.3. COSO - ett ramverk for intern kontroll

Granskningens arbetsprogram ar baserat pA COSO. Det anvands for att 6vergripande
analysera och bedéma féljande punkter:

1. Kontrollmiljo: Har ledningen utarbetat tydliga policys inom omradet oegentligheter? Ar
dessa riktlinjer val férankrade i organisationen?

2. Riskbeddmning: Vilka risker och faror ser ledning respektive anstéllda inom
verksamheten? Har det tagits fram en riskbedémning for organisationen? Hur ska de
vasentliga riskerna hanteras?

3. Kontrollatgarder: Vilka typer av kontroller finns det for att hantera riskerna? Utvecklas
kontrollerna for att spegla riskanalysen?
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4. Information och kommunikation: Vilka kanaler anvands for kommunikation av regler och
riktlinjer? Finns det nagon kanal for anstallda att rapportera eventuella oegentligheter?

5. Uppfolining: Hur sker uppféljning av kontrollerna? Ar uppféljningen strukturerad och
regelbunden? Sakerstéller uppfoljningen att kontrollerna moter riskerna pa ett
andamalsenligt satt?

3.4. Reglemente och tillampning for intern styrning och kontroll, Upplands-Bro
kommun

Reglementet faststalldes av fullmaktige 2014 och syftar till att Upplands-Bro kommun ska ha
en god intern styrning och kontroll i sin verksamhet. Reglementet omfattar den kommunala
verksamheten i sin helhet samt de kommunéagda bolagen, vilka &gs av kommunen till minst
50 %. Till reglementet finns tillampningar samt namndernas/bolagens anvisningar och
mallar for arbetet med intern styrning och kontroll i den egna verksamheten.

Av reglementet framgar att kommunstyrelsen ansvarar for den 6vergripande interna
styrningen och kontrollen fér hela kommunen. Vidare ansvarar kommunstyrelsen for att
sakerstalla tillfredsstéllande intern styrning och kontroll i de verksamheter de ar direkt
ansvariga for samt att folja upp och bedéma ndmndernas och bolagsstyrelsernas hantering
av den interna styrningen och kontrollen for sina verksamheter. Kommunstyrelsen ansvarar
for att uppratta en dvergripande organisation for att sékerstalla arbetet i
tjanstemannaorganisationen.

Namnderna ansvarar for intern styrning och kontroll i sina egha verksamheter genom att:

e Faststalla anvisningar for arbetet med intern styrning och kontroll i de egna
verksamheterna och arligen uppdatera dessa.

e Arligen faststélla kontroll- och &tgardsplan med bas i verksamhetens riskanalyser

e Arligen félja upp arbetet med intern styrning och kontroll

e Arligen rapportera till kommunstyrelsen namndens arbete med intern styrning och
kontroll

Bolagsstyrelserna for de kommunagda bolagen har motsvarande ansvar som nhamnderna
har for sin verksamhet, det innebar att:

e Bolagsstyrelsen ansvarar for att bolaget, inom ramen for reglemente och tillhérande
ramverk, sékerstaller den interna styrningen och kontrollen inom bolaget

e Bolagsstyrelsen faststaller anvisningar, mallar och/eller rutiner for arbetet med intern
styrning och kontroll i den egna verksamheten

e Bolagsstyrelsen rapporterar arligen till kommunstyrelsen hur bolagets interna
styrning och kontroll fungerar, vilka kontroller och atgarder som genomforts samt
resultatet av dessa

Namnderna och bolagsstyrelserna faststaller arligen en plan for specifika atgarder och
kontroller i verksamheterna med grund i riskanalysen, en sa kallad kontroll- och
atgardsplan.

Verksamheten rapporterar arligen till namnderna uppféljningen av den kontroll- och
atgardsplan som faststallts for aret, samt det ldpande arbetet i processer, riktlinjer och
rutiner. Namnderna rapporterar arligen till kommunstyrelsen verksamhetens arbete med
intern styrning och kontroll.
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4. Granskningsresultat

41. Kontrollmiljén

Kontrollmiljon anger tonen i en organisation och paverkar kontrollmedvetenheten hos dess
medarbetare. Det ar grunden for alla andra komponenter for intern styrning och kontroll och
erbjuder ordning och struktur. Faktorer inom kontrollmiljon innefattar integritet, etiska
varden, kompetensen hos medarbetarna i organisationen, ledningens filosofi och ledarstil,
det satt pa vilket ledningen fordelar ansvar och befogenheter och organiserar och utvecklar
dess medarbetare samt den uppmarksamhet och vagledning som styrelsen ger.

4.1.1. Overgripande iakttagelser

Reglemente och tillampning for intern styrning och kontroll omfattar den kommunala
verksamheten i sin helhet, inklusive de kommunala bolag dar agandeandelen uppgar till
minst 50 procent. | reglementet anges ansvarsfordelningen och att arbetet grundar sig pa
COSO-ramverkets verktyg och principer. Tillhdrande reglementet finns en beskrivning av
dess tillampning. Dar beskrivs bland annat innebdrden av COSO-ramverket, hur kontrollen
ska integreras i den 6vergripande styrprocessen och en mer detaljerad roll- och
ansvarsfoérdelning.*

Policy om muta och bestickning beslutades av kommunfullméaktige 2011-09-22 och syftar till
att tydliggora gransdragningen mellan tillborlig och otillborlig forman for medarbetare och
fortroendevalda i Upplands-Bro kommun och de kommunala bolagen. | policyn beskrivs
lagstiftning och situationer som ar sarskilt utsatta gallande risk for mutbrott. Exempelvis
behandlas gavor, testamenten och studieresor.

I kommunens sponsringspolicy, antagen av kommunfullméaktige 2016-02-17, behandlas
avtalsreglering, bedémning och beslut samt sponsringens forutséttningar. Bland annat
anges att sponsringsbelopp éver 50 000 ska beslutas av kommunstyrelsen efter behandling
av en sarskild beredningsgrupp.

Kommunens upphandlingspolicy antogs 2016-02-17 av kommunfullméktige och innehaller
principer som utover géllande rattsregler ska gélla for kommunens upphandlingar. Det gors
ingen hanvisning till kommunens policy om muta och bestickning, men det anges att
upphandlingar ska genomfoéras utefter en objektiv behandling och kontakten med
naringsidkare ska kdnnetecknas av god affarsetik, 6ppenhet, objektivitet och likabehandling.
Kommunledningsgruppen har &ven beslutat om riktlinjer for direktupphandling.

Riktlinjer for bisysslor antogs av kommunstyrelsen under 2011. | riktlinjerna forklaras
inneborden av olika former av otillatna bisysslor och aktuell lagstiftning. Av mallen for
medarbetarsamtal framgar att bisysslor ska stammas av. En checklista finns ocksa
framtagen som stéd i bedomningen av huruvida bisysslan ar tillaten eller inte.

Kommunfullméktige har antagit en personalpolicy som galler for samtliga kontor. |
personalpolicyn anges de grundlaggande varderingar som ska pragla arbetet i Upplands-
Bro. Helhetssyn, engagemang och professionalitet anges som centrala vardeord. Flera
intervjuade uppfattar att organisationsfilosofin ar férankrad bland de kommunanstéllda.

4 Har framgar att kontorschefen ansvarar for att omedelbart rapportera eventuella oegentligheter till
kommundirektér och ekonomistab.
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4.1.2. Kommunen

Utbver beskrivna dvergripande styrdokument, har kommunstyrelsen beslutat om en egen
policy for fortroendevaldas deltagande i kurser, konferenser och studieresor. Motsvarande
riktlinjer har inte tagits fram fér 6vriga namnder.

Harutover har det inte tagits fram verksamhetsspecifika riktlinjer avseende mutor och andra
oegentligheter. Det finns emellertid vissa framtagna rutiner med baring pa omradet. Bland
annat har socialkontoret tagit fram rutiner vid hot och vald.

De intervjuade upplever dverlag att de kommungemensamma styrdokumenten &r tydliga
och latta att ta till sig. Det varierar i vilkken omfattning de aktualiseras.

4.1.3. Bolagen

Det framgar av agardirektiven for Upplands-Bro Kommunforetag AB med dotterbolag® att
bolagen ska folja kommunens reglemente for intern kontroll. | policy fér Upplands-Bro
kommuns bolag® anges vidare att bolagen ska kanna till kommunens direktiv och policyer
for den kommunala verksamheten samt tillkommande styrdokument och verka for att
intentionerna med dessa foljs i tillampliga delar och inarbetas i bolagens egna riktlinjer och
policys. Moderbolaget skall tillse att samtliga av kommunfullméaktige och kommunstyrelsen
faststéllda direktiv och policyer géllande bolagen efterlevs.

| policy om muta och bestickning framgar att aven de kommunala bolagen omfattas, men
enligt intervjuade har inget sarskilt beslut tagits i bolagskoncernen avseende styrdokument
med baring pa oegentligheter.

Vid intervjuer framkommer att kommunens styrdokument &r svagt férankrade i bolagen.
Enligt intervjuade finns ingen rutin for hur antagna eller reviderade styrdokument kommer
bolagen tillhanda. | framtagandet av nya styrdokument inhdmtas bolagens synpunkter inte
systematiskt i remissforfarandet. Det sker ingen samordning avseende styrdokument eller
forhallningssatt avseende oegentligheter via moderbolaget.

Dotterbolagen har tagit fram attestinstruktioner och en gemensam delegationsordning.
Upplands-Brohus har aven tagit fram riktlinjer for anvandning av bolagets bilar, slapkarra
och skylift. En fysisk logg fors dver resor. Upplands-Brohus har vidare tagit fram en egen
vardegrund som kretsar kring begreppen trygghet, kvalitet och engagemang. Vardegrunden
ligger till grund for arliga diskussionstillfallen bland medarbetare pa bolaget. Av det
diskussionsmaterial vi tagit del av framgar att frdgor om bland annat representation och
otillborligt nyttjande av bolagets tillgdngar har diskuterats.

Beddmning

De kommunovergripande riktlinjer som finns framtagna tacker i allt vasentligt de omraden
som &r aktuella avseende mutor och interna oegentligheter. Det saknas dock riktlinjer kring
jv och riktlinjerna om fortroendevaldas deltagande i kurser, konferenser och studiebesok
galler endast for kommunstyrelsen.

Policyn mot muta och bestickning har inte reviderats sedan 2011 och ar i behov av en
uppdatering. Bland annat &r lagh&nvisningarna i policyn inaktuella sedan mutlagstiftningen

5 Antaget av kommunfullmaktige 2017-12-05.

6 Antaget av kommunfullmaktige 2005-12-14.

7 Moderbolaget bedriver ingen egen verksamhet, och dotterbolagen har en gemensam organisation. Samtliga
medarbetare ar anstallda inom Upplands-Brohus.
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andrades 2012. | policyn mot muta och bestickning finns inga instruktioner for hur misstanke
om interna oegentligheter ska hanteras. Erfarenhet frdn andra kommuner visar att
kommuners hantering av incidenter ibland brister i enhetlighet i avsaknad av tydliga
riktlinjer. Dessutom ar tydliga riktlinjer kring detta enligt Ekonomistyrningsverket en viktig del
av myndigheters ramverk avseende interna oegentligheter.®

Det framkommer oklarheter avseende hur relevanta styrdokument kommuniceras och
forankras i bolagen, vilket bor tydliggdras. Att nya och reviderade styrdokument som ska
implementeras i bolagen formedlas pa ett tydligt satt ar en forutsattning for avsedd
styrenade effekt.

4.2. Riskbeddmning

Varje organisation moter manga olika risker av externt och internt ursprung som maste
varderas. En forutsattning for riskbedomningen ar etablerandet av mal knutna till olika
nivaer och som &r internt konsistenta. Riskbedémningen &r identifieringen och analysen av
relevanta risker for att inte uppna malen och utgor basen for att bestamma hur riskerna ska
hanteras.

4.2.1. Overgripande iakttagelser

For att effektivt kunna skydda sig mot oegentligheter maste en organisation systematiskt
identifiera var i verksamheten risker kan upptrada, samt darefter vardera de identifierade
riskerna och besluta om hur de ska hanteras.

Enligt reglemente och tillampning for intern styrning och kontroll ska riskhanteringen
fokusera pa risker som hotar kommunens maluppfyllelse, kan leda till ekonomisk skada eller
fortroendeskada. | det arbetet ansvarar kommunstyrelsen for kommunens 6vergripande
riskhantering.

Namnderna och bolagen ansvarar for de egna verksamheternas riskhantering. De ska
genomfora riskanalyser och forbereda underlag for riskprioritering. De mest prioriterade
riskerna ska inga i den arliga kontroll- och atgardsplanen. | samband med att denna féljs
upp ska en riskinventering goras avseende:

e Om kontrollerna visat pa avvikelser ska atgarder sattas in.

e Om atgarder har genomforts ska kontroller séattas in for att sakerstalla atgardernas
effektivitet.

e Om atgarder och kontroller visar pa tillfredsstallande fungerande process revideras
risken. Eventuellt sétts stickprov eller I6pande kontroller in for att skerstélla
atgardernas efterlevnad.

Riskhanteringen géller &ven det I6pande arbetet i verksamheterna. | specifika processer ska
det ske I6pande riskhantering dar de mest prioriterade processerna bor vara de dar pengar
hanteras eller dar stora effektivitetsmajligheter finns. Varje ar ska verksamheterna
rapportera vilka processer som varit prioriterade samt vilka atgarder som utforts.

8 Se Ekonomistyrningsverkets vagledning "Oegentligheter och intern styrning och kontroll: Att komma vidare i
arbetet med att férebygga och upptacka oegentligheter”.
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4.2.2. Kommunen

Under 2017 paborjades ett utvecklingsarbete avseende internkontroll i kommunen, da
riskhanteringsarbetet varierade i stor utstrackning samt i flera fall inte genomfordes i
enlighet med beslutat reglemente. Sedan augusti 2017 arbetar en controller pa
ekonomistaben med att utveckla och systematisera internkontrollprocessen. | arbetet ingar
att stodja kontor och bolag att borja arbeta i enlighet med reglementet samt tydligare utifran
COSO-modellen.

| det nya arbetssattet ingar bland annat att uppratta en bruttolista med risker och utifran en
risk- och vasentlighetsanalys vélja ut de mest prioriterade i den slutgiltiga
internkontrollplanen. Detta arbete ar aven planerat att integreras i verksamhetssystemet
Stratsys. Forhoppningen ar att den nya modellen ihop med Stratsys bland annat ska 6ka
riskmedvetenheten genom den dokumenterade riskinventeringen och riskanalysen.
Riskbedomningsmodellen bygger pa ett etablerat tillvagagangssatt dar risker bedoms
utifrdn sannolikhet och konsekvens.

Vanligtvis ar det kontorens ledningsgrupper som medverkar i riskanalysarbetet och
framtagandet av kontrollplan. Det forekommer aven att verksamhetschefer deltar.
Kommunledningskontoret &r inte delaktiga i 6vriga kontors internkontrollprocesser, men
finns enligt uppgift tillgangliga for radgivning. Samhallsbyggnadskontorets riskanalys
omfattar risker som behandlas i internkontrollplan for kommunstyrelsen, bygg- och
miljonamnden samt tekniska namnden.®

Eftersom arbetet med att forandra internkontrollarbetet paborjades sent i férhallande till nar
namnder och bolag tar fram sina internkontrollplaner, kommer det nya arbetssattet att
implementeras fullt ut i samband med framtagandet av 2019 ars internkontrollplaner. Vi har
dock noterat att flera kontor anvander sig av den nya modellen for riskbeddmning, i olika
utstrackning.

Kommunledningskontoret, socialkontoret, utbildningskontoret och
samhallsbyggnadskontoret har enligt uppgift genomfort ett riskanalysarbete, men inte
dokumenterat sin risk- och vasentlighetsanalys enligt den nya modellen. Kultur- och
fritidskontoret har dokumenterat sin risk- och vasentlighetsanalys, men de varderade
riskerna ar en ateranvandning av tidigare ars internkontrollmoment. Enligt kultur- och
fritidschef ska kommande ars riskanalysarbete genomféras mer utforligt.

Samhallsbyggnadskontoret har i bygg- och miljonamndens samt tekniska ndmndens
internkontrollplan redovisat bruttolistan med risker som varderats och de risker som utifran
beddmning inkluderats i kontrollplanen.

Inga kontor har specifikt varderat risken for mutor eller andra oegentligheter. | de
riskanalyser vi tagit del av framgar dock ett antal risker inom narliggande omraden.
Kommunledningskontoret har identifierat tre risker som bland annat rér avvikelser fran priset
i upphandlade ramavtal och otillaten direktupphandling. En av kultur- och fritidskontorets
prioriterade risker avser att om stora direktupphandlingar inte registreras kan kommunen ha
kopt for mer an lagstiftningen tillater. Socialkontoret har valt att prioritera avtalstroheten. |
ovrigt prioriterar utbildningskontoret, socialkontoret och kommunledningskontoret risken for
felaktig attestering och felaktig hantering av handkassor prioriteras av socialkontoret och
kommunledningskontoret. Bygg- och miljondmnden har identifierat och prioriterat risken for
brister i rutinen for bygglovsbeslut.

9 De risker som utgdr underlag till kommunstyrelsens internkontrollplan har alltsa tagits fram av bade
kommunledningskontoret och samhéllsbyggnadskontoret.
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4.2.3. Bolagen

Inga dokumenterade riskanalyser eller internkontrollplaner har upprattats for bolagen utifran
kommungemensam mall. Daremot har SWOT-analyser upprattats i Upplands-Brohus
affarsplan 2018-2022 och en riskanalys har genomforts infor nyproduktion.'® Det finns en
SWOT-analys framtagen for ekonomi, kund/marknad, personal, fastigheter, miljé samt
organisation och struktur. Mutor eller andra oegentligheter lyfts inte upp specifikt i nAgon av
dem. Avseende personal ar fokusomraden under 2018 bland annat att halla vardegrunden
levande, utveckla den interna informationen samt utveckla introduktionen fér nyanstallda.

Enligt intervjuade ar rutinerna kring hyreskdn och tilldelning av kontrakt ett vasentligt
omrade for riskhantering.

Inom Upplands-Bro Kommunfastigheter sker inget dokumenterat riskanalysarbete, aven om
verksamhetsrisker och finansiella risker varderas. Da kommunen ar den framsta
hyresgasten, ligger inte fokus pa riskhantering har utan i Upplands-Brohus.

4.2.4. Beddmning

Ett antal nd&mnder har borjat anvanda den nya modellen for riskbeddomning, men
tilampningen ar av varierande kvalitet. Tre av ndmnderna har inte dokumenterat
riskbeddmningsprocessen, vilket ar en brist.

Det ar positivt att det bedrivs ett évergripande utvecklingsarbete avseende internkontrollen
och riskbedomningsarbetet. Kommande forandring har goda forutsattningar att bade starka
kvaliteten i nAmndernas risk- och vasentlighetsanalyser samt enhetligheten i framtagandet.

Bolagens riskanalysarbete foljer inte instruktionerna i reglemente och tillampning for intern
styrning och kontroll. Det forekommer visserligen ett riskanalysarbete pa bolagen, men detta
bedrivs inte inom ramen for kommunens gemensamma tillvagagangssatt och inkluderar
idag inte risker knutet till oegentligheter. Det ar positivt att bolagen omfattas av kommunens
pagaende utvecklingsarbete.

4.3. Kontroller

Kontrollaktiviteter ar de riktlinjer och rutiner som bidrar till att sakerstalla att ledningens
direktiv genomfors. De bidrar till att sékerstalla att nodvandiga atgarder vidtas for att hantera
risker for att organisationens mal inte uppnas. Kontrollaktiviteter ager rum inom hela
organisationen, pa alla nivaer och i alla funktioner. De innefattar en rad aktiviteter av olika
slag sasom godkannanden, attester, verifikationer, avstamningar, genomgangar av
verksamhetens resultat, sakrandet av tillgdngarna, samt atskillnad av tjansteroller och
uppagifter.

4.3.1. Generellt om kontroller

Kommunstyrelsen ansvarar for den dvergripande interna styrningen och kontrollen i
kommunen. Dar ingar att uppratta en évergripande organisation for att sékerstélla arbetet i
tjanstemannaorganisationen. Namnderna och bolagsstyrelsen, & andra sidan, ska faststalla
anvisningar for arbetet med intern styrning och kontroll i de egna verksamheterna, faststalla
atgards- och kontrollplaner med bas i verksamheternas riskanalyser, félja upp arbetet med

10 SWOT star for “strengths, weaknesses, opportunities och threats”. Det ar ett etablerat planeringsverktyg som
anvands i organisationers strategiska arbete.
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intern styrning och kontroll samt rapportera sitt arbete med intern styrning och kontroll till
kommunstyrelsen.

Namnderna, kommunstyrelsen och bolagen kan i sina atgards- och kontrollplaner hantera
prioriterade risker genom kontroller eller atgarder. | kommunstyrelsens, kultur- och
fritidsnamndens, bygg- och miljonamndens samt tekniska namndens kontrollplaner!!
innehaller atgarder medan socialnamndens och utbildningsnamndens kontrollplaner endast
innehaller kontrollmoment.

Namndernas antagna kontrollplaner skiljer sig till stor del at i utformning. | de flesta
kontrollplaner redogoérs for startdatum och slutdatum for kontroller som ska genomféras
samt vem som ar ansvarig. Dessa uppgifter saknas i kultur- och fritidsndmndens och
utbildningsnamndens antagna kontrollplaner. Uppgifter laggs dock kontinuerligt in i
verksamhetssystemet Stratsys under aret. Vid granskningstillfallet saknades i kultur- och
fritidsndmndens samt utbildningsndmndens kontrollplan (i Stratsys) uppgifter om bland
annat hur och nér kontrollen ska genomféras.

Som tidigare namnts ska internkontrollarbetet forandras infoér 2019. Den nya modellen
bygger fortfarande pa reglemente for tillampning for intern styrning och kontroll, men
betonar vikten av enhetlighet i ndmnders arbetssatt samt kopplingen mellan risker,
kontrollmoment och atgarder. Anledningen till att kommunstyrelsen initierade arbetet med
att forandra den interna kontrollen var att de uppfattat brister i namndernas arbetssatt.

Namnderna har i nuvarande arbetssatt inkluderat vissa kontroller som kan fungera
upptackande och férebyggande avseende oegentligheter. Exempelvis kontrollerar
kommunledningskontoret att det finns tillrackliga underlag till fakturor innan beslutsattest
avseende representation och socialkontoret kontrollerar att faktura ar beslutsattesterad av
behorig attestant och att ekonomiskt bistand sker till ratt betalningsmottagare. Vidare
kontrollerar utbildningskontoret att chefer inte attesterar egna kostnader. Flera namnder har
ocksa kontrollmoment knutet till upphandling. | bilaga 1 redovisas samtliga kontrollmoment
som berér skydd mot mutor och andra oegentligheter.

Bygg- och miljonamnden har inte kontrollmoment for samtliga risker som bedémdes som
kritiska i riskanalysen. Daremot har vissa risker med lagre riskpoang inkluderats i
kontrollplanen.'? Risken for brister i rutinen for bygglovsbeslut hanteras inte genom ett
kontrollmoment utan en riktad atgard, dar rutinen for bygglovsbeslut ska revideras och
implementeras bland handlaggarna.

Vid intervjuer framkommer 6nskemal om att ekonomistaben tar ett storre ansvar for
internkontrollen avseende genomforande av ekonomiska kommungemensamma
kontrollmoment. Det finns planer pa att i samband med 2020 ars kontrollplaner formulera
kontrollmoment som galler for samtliga namnder, sa att respektive namnd inte behdéver
formulera egna likartade kontroller.

Fragan om medarbetares bisysslor ska behandlas vid anstéllning samt de arliga
medarbetarsamtalen. Denna rutin f6ljs av de flesta kontor. Samhéllsbyggnadschef anger
dock att det inte forekommer nagon arlig uppféljning inom samhéllsbyggnadskontoret.

11 Namnderna och kommunstyrelsen benamner det som kontrollplan eller intern kontrollplan.

12 Detta beror pa att risker varderades sjalvstandigt pa enhetsniva och det enligt uppgift uppstod en viss
diskrepans mellan hur enheterna varderade riskerna. Daremot valdes kontrollmomenten ut centralt.
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Attester

Ar 2009 antog kommunfullmaktige regler fér kontroll av ekonomiska transaktioner. Reglerna
galler for kommunens ekonomiska transaktioner, inklusive de interna. Enligt
bestammelserna ska namnd uppdra at kontorschef att utse attestanter och ersattare till
dessa. Valet av attestanter och erséttare till dessa ska rapporteras till
kommunledningskontorets ekonomiavdelning. Varje ndmnd ansvarar for att
attestforteckningen &ar aktuell och finns inlagd i ekonomisystemets attestregister.

Pa varje kontor ska det finnas en funktion som granskar att transaktioner ar korrekta
avseende kontering. Beslutattest far inte utféras av den som &r berérd av transaktionen,
antingen som betalande till kommunen eller som mottagare fran kommunen och minst tva
personer ska delta i attesthandlaggningen av varje transaktion.

Inom ramen foér granskningen har vi tagit del av delegationsférteckningar for samtliga
namnder. Kommunstyrelsens, kultur- och fritidsndmnden, socialndmndens samt
utbildningsndmndens delegationsforteckningar reviderades senast 2018, bygg- och
miljondmndens samt tekniska namndens senast 2016. Vi har aven tagit del av ett urval av
attestforteckningar®®, vilka ar utdrag ur attestregister. Vi har inte kunnat kontrollera nar de
reviderades senast.

Bolagen

Det finns inga uppréttade internkontrollplaner for bolagen. Vidare framkommer av intervjuer
att bolagen inte har upprattat nagra rutiner for kontroll av personalens bisysslor.

Det saknas strukturerade och dokumenterade kontroller avseende mutor och andra
oegentligheter, utéver de risker som fangas i I6pande ekonomirutiner (se avsnitt om attester
nedan). Harutdver spelar vardegrundsarbetet en central roll inom Upplands-Brohus, enligt
intervjuade. Bolaget har 39 anstéllda, vilket beskrivs méjliggéra en god informell kontroll, om
t.ex. en otillaten bisyssla skulle forekomma.

Kosystemet for bostadsuthyrning ar tydligt styrt genom ett IT-stod och undantag fran
kosystemet kan endast beviljas av VD. Det kravs sarskilda skal for undantag och det rér sig
enligt uppgift om nagot enstaka fall per ar utifran bestamda premisser.

Ekonomichef kontrollerar fakturor av mer betydande belopp. De fakturor som dverstiger
100 000 kronor brukar kontrolleras |6pande. Det finns aven en person med ansvar for att
granska om ratt moms dragits.

| 6vrigt pagar ett aktivt arbete med att minimera den svarta andrahandsmarknaden pa
lagenheter genom bland annat hembesok.

Attester

Av attestinstruktionerna och delegationsordningen for Upplands-Brohus och Upplands-Bro
kommunfastigheter framgar bland annat vilka som har rétt att attestera fakturor och inga
avtal. Samma regler galler for leverantdrsfakturor och investeringar inom budgetramen. Det
ska vara minst tva personer som signerar varje faktura. Bestallaren godkanner att leverans
har skett och att leverans tillsammans med pris éverensstammer med fakturan. Den som
har budgetansvaret attesterar fakturan. Om fakturan dverstiger attestantens attestbelopp
ska aven dennes chef attestera fakturan. Skulle bestallaren vara samma person som

13 Kommunstyrelsen och socialnamnden.
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attestanten, ska dennes chef attestera fakturan och darmed sakerstélla att det alltid ar tva
personer som signerar fakturan. Attestgransen for de flesta medarbetare i bolagen ar
10 000 kronor.

Attestordningen och beloppsnivaer ar framtagna och inlagda i fakturahanteringssystemet
Palette. Fakturorna kan endast sakgranskas av en roll och attesteras av en annan vilket
innebar att dubbelattest utfors pa samtliga fakturor, i enlighet med
attesteringsinstruktionerna. Under semestertider kan det dock bli behévligt att anpassa
dessa regler utefter radande forhallanden. Nar VD &r p& semester tar en person i
ledningsgruppen dennes roll.

Av 2017 ars forvaltningsrevision av bolagen framgar att inga avvikelser avseende attester
forekom i stickprovet.

Beddmning

Namnderna har genom I6pande ekonomirutiner och kontrollmoment flera kontroller som
verkar upptackande och férebyggande avseende oegentligheter.

Namndernas kontrollplaner skiljer sig at avseende utformning och innehall. Kontroller med
baring pa oegentligheter varierar mellan verksamheterna. En stérre enhetlighet i utformning
av kontrollmoment och uppféljning av dessa planeras till kommande ars internkontrollplaner.

Pa samhallsbyggnadskontoret sker ingen arlig uppféljning av bisysslor, vilket bor atgardas.
Myndighetsutdvningen inom samhéllsbyggnadskontoret berér en riskutsatt verksamhet
vilket pakallar sarskilt noggrann kontroll av att anstéllda inte har otillatna bisysslor.

Vissa ekonomiska kontrollmoment skulle med fordel kunna samordnas centralt av
ekonomistaben. Dessa bor i sddana fall bygga pa en centralt upprattad riskanalys som
omfattar ekonomiska risker for kommunen som helhet.

Bolagen ska enligt uppgift uppratta internkontrollplaner inom kommande utvecklingsarbete,
och idag sker I6pande kontroller framst via ordinarie ekonomirutiner. Det saknas rutiner for
kontroll av anstélldas bisysslor, vilket bor tas fram och implementeras.

4.3.2. Specifikt om kontroller inom riskutsatta omraden

Foljande omraden ar erfarenhetsmassigt att betrakta som riskutsatta och har granskats
sarskilt:

Inkdp och upphandling

Bygglov
Serveringstillstand

Fokus har varit att identifiera och redovisa om det finns forebyggande och/eller upptackande
kontroller i aktuella verksamheter och processer. Nedan foljer en sammanstalining 6ver
iakttagelser inom respektive omrade.

Inkdp och upphandling

Upphandlingsenheten inom kommunledningskontoret ansvarar for och samordnar
kommungemensamma upphandlingar. Respektive ndmnd ansvarar for mindre,
verksamhetsspecifika upphandlingar &ven om dessa ofta genomfors i samarbete med
upphandlingsenheten.
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Pa upphandlingsenheten arbetar 3 tjanster med upphandling, varav en halvtidstjanst ar
sarskilt avsatt for uppfoljning. Férutom att dessa ar direkt involverade i flera
upphandlingsprocesser bistar de &ven med radgivning till kontor och bolag. De
upphandlingar som annonseras ska genomforas tillsammans med upphandlingsenheten.

Av intervjuerna framgar att en stor andel direktupphandlingar gors av kontoren pa egen
hand och dessa inte registreras systematiskt i upphandlingsenhetens katalog for
upphandlingar. Detta beskrivs som ett forbattringsomrade.

Det finns idag ingen sarskild behdérighet knutet till att genomfora inkép och upphandlingar.
Det kravs heller ingen utbildning i upphandling for att ha en sadan roll. Enligt ekonomichef
ar aven detta ett omrade som ska utvecklas.

Aven om upphandlingar genomfors tillsammans med upphandlingsenheten &ar det kontoren
som ansvarar for organiseringen av projektgruppen och utformning av kravspecifikationen.
Enligt intervjuade féretradare for kontoren ar det vanligtvis en projektgrupp som arbetar
tillsammans med upphandlingsenheten i framtagandet, vilket fungerar som kvalitetssakring i
processen. Storre upphandlingar som genomfdrs tillsammans med upphandlingsenheten
ska skrivas under av kontorschef.

Bland kommunledningskontorets kontrollmoment ingar flera kontroller av inkdps- och
upphandlingsprocessen, vilka framgar av 2018 ars internkontrollplan. Bland annat
kontrolleras prisavvikelser fran ramavtal, attest av leverantorsfakturor, underlag for
representation, avtalstrohet och flera aspekter av genomforda direktupphandlingar. Att
utveckla kontrollen av avtalstrohet beskrivs som ett gemensamt utvecklingsomrade. Aven
ett antal kontor har kontroller som rér inkép och upphandling.

Kommunen har under 2018 bytt upphandlingssystem till Kommers eLite fran tidigare
anvanda e-Avrop. Upphandlingsfunktionen administrerar verktyget. Funktioner som finns i
upphandlingsstédet och anvands &ar upphandlingsstdd, avtalshantering och
uppdragshantering (bestallining av upphandlingsuppdrag)!®. Via systemet sker kontroller mot
Skatteverket avseende skatter och avgifter.

Kontroll och uppfdljning av leverantorer sker harutdver genom bland annat
uppfdljningssystemet Inyette och ekonomisystemet Agresso. Utdver dessa system har
funktionen tillgang till upphandlingsbiblioteket i TendSign samt Svensk Byggtjanst on-
linetjanst for AMA AF.1°

| forsta hand finns de upphandlade avtal som upphandlingsenheten ansvarar for i
kommunens avtalsdatabas, men den kan aven omfatta upphandlade avtal inom kontoren.
Paminnelser om avtalsférnyelse ligger inlagt i systemen.

Nar kommunen anvande e-avrop genomférdes direktupphandlingar, som berdknats till ett
varde mellan 50 000 och dversta beloppsgrans for direktupphandlingar enligt LOU, i en
sarskild direktupphandlingsmodul. *¢ Vid direktupphandling i modulen kunde anvandaren
antingen valja att annonsera eller endast rikta sig till inbjudna féretag. Om det senare
forfarandet valdes, skulle upphandlingsunderlaget skickas till minst tre leverantérer, i
enlighet med kommunens interna regler. Till hjalp i detta forfarande fanns en

14 Harutover finns en marknadsmodul, samt optioner for projektmodul och enkatmodul.
15 AMA AF ar administrativa foreskrifter med rad och anvisningar fér byggnads-, anlaggnings- och
installationsentreprenader.

16 2018 ars grans ar 586 907 kronor.
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anvandarguide. Den &r i nulaget under revidering for att anpassas till funktionerna i
Kommers eLite.

Uppféljningen ska goras av den verksamhet som ar ansvarig for avtalet. Verksamheterna
ska kontinuerligt folja upp avtalet under avtalstiden for att sakerstalla att ataganden som
omfattas av avtalet foljs. Av intervjuerna framkommer att uppféljningens utformning varierar.

Bolagen foljer enligt uppgift kommunens riktlinjer for upphandling. Det finns ingen sarskild
upphandlingsfunktion inom bolagen, utan en grundkunskap hos ett antal medarbetare.
Upphandlingsenheten konsulteras sallan enligt intervjuade. Utbver att ett antal egha
upphandlingar genomfors, avropar bolagen fran ramavtal via SKL Kommentus och HBV.Y"

Bolagen anvander vissa av kommunens ramavtal, men skulle enligt intervjuade kunna nyttja
fler. Enligt uppgift har dock bolagen av olika anledningar inte inkluderats vid tecknandet av
ramavtal vid vissa tillfallen, varfér de inte kunnat géra avrop inom ramen for dessa avtal.
Detta lyfts av intervjuade som en brist.

Dokument- och arendehanteringssystemet CaneaOne anvands for att bevaka nér bolagens
avtal I6per ut och behover fornyas. Varje avtal har en ansvarig person som far meddelande
innan avtalet I6per ut.

Sett ur ett langre perspektiv har relationen till leverantorer féréndrats, enligt intervjuade.
Idag kannetecknas forhallandet av storre forsiktighet och professionalism. Om leverantorer
kommit med erbjudanden till anstéllda har detta diskuterats i ledningsgruppen, som aven
tagit beslut i frdgan. Det har under de senaste aren inte forekommit nagra misstankar om
oegentligheter i kontakten mellan leverantdr och anstéllda inom bolagen.

Vid upphandlingar arbetar ansvarig projektledare ofta pa egen hand gentemot leverantorens
kontaktperson. Vid storre upphandlingar brukar extern projektledare hyras in och da antar
bolagen en mer renodlad bestéllarroll i upphandlingsarbetet.

Beddmning

Kommunen har ett antal rutiner och kontrollsystem som bade verkar forebyggande och
upptackande avseende oegentligheter rérande upphandling. Bland annat innehaller
kommunstyrelsens internkontrollplan ett antal kontrollmoment med béring pa inkép och
upphandling, samt att upphandlingsenheten har en halvtidstjanst avsatt for uppféljning.
Samtliga direktupphandlingar registreras inte i avtalskatalogen idag, vilket ger begransad
mdjlighet att folja upp den totala inkdpsvolymer for leverantorer.

Det saknas grundlaggande kontroll avseende inképsbehdrighet, och fordras idag ingen
utbildning for att ha befogenhet att géra inkdp. Det bor 6vervagas om inkdpsbehdrighet ska
knytas till utbildningskrav.

Vidare bor kommunstyrelsen se dver i vilken utstrackning ramavtalsupphandlingar kan
goOras koncerngemensamt och dven omfatta bolagen.

17 SKL Kommentus erbjuder upphandlingsstéd och ramavtal for offentlig sektor. HBV ar inkdpsfunktion at
Sveriges allmannyttiga bostadsbolag, som genomfoér samordnade upphandlingar for produkter och tjanster
kopplade till byggnation, renovering och forvaltning av fastigheter.
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Bygglov

Bygg- och miljonamnden ansvarar fér kommunens myndighetsutévning enligt plan- och
bygglagen inom bygglovsprévning, forhandsbesked och anmaélan.

Handlaggning av arenden sker pa samhallsbyggnadskontoret. P& kontoret arbetar tio
handlaggare med beslutsfattande i bygglovsfragor.

Samhallsbyggnadskontorets myndighetsutdvning avseende bygglovsarenden &r reglerat i
namndens delegationsordning. Namnden fattar beslut avseende ett flertal typer av
bygglovsarenden. Handlaggare har mandat att fatta beslut om exempelvis godkédnnande av
bygglov for atgarder som inte kraver lov, att lamna ett positivt forhandsbesked inom
detaljplanelagt omrade och att byggnadsverk far tas i bruk utan att slutbesked lamnats.

Det finns ett antal moment i handlaggningsprocessen med inslag av kollegial kontroll. Varje
vecka halls ett férdelningsmote av inkomna och registrerade arenden. En gang i veckan
halls aven ett verksamhetsmote dar olika arenden behandlas och varannan vecka halls en
handlaggartraff med liknande agenda. | handlaggningsprocessen finns dokumenterade
rutiner och mallar som ska féljas i bygglovséarenden.

Infor varje namnd halls en genomgang av arendena med ordférande och vice ordférande.
Pa detta mote presenteras kontorets forslag till beslut, om det beslutas om vilka arenden
som ar klara att ga upp till namnd.

I namndens internkontrollplan ingar risken for brister i rutinen for bygglovsbeslut. Risken
omfattas inte av nagot kontrollmoment, men daremot en atgéard i form av uppdatering och
implementering av rutinen for bygglovsbeslut.

Beddmning

Det finns ett antal rutiner pa samhallsbyggnadskontoret som starker kontrollen av
handlaggningsprocessen i bygglovsarenden. Den 6ppna tilldelningen av arenden och
gemensamma arendegranskningen bidrar till transparens i handlaggningsprocessen.

Bygg- och miljonamnden har vidare en inplanerad atgard under aret for att starka
bygglovsprocessen.

Serveringstillstand

Bygg- och miljonamnden ansvarar aven for utfardande av serveringstillstand och tillsyn 6ver
de restauranger som har serveringstillstdnd i kommunen. Férutom kommunen har aven
Polisen, lansstyrelsen och Statens folkhalsoinstitut ett tillsynsansvar.

Kommunen ar forpliktigad genom alkohollagen att tillhandahalla riktlinjer for tillampningen
av de kommunala féreskrifterna. Dessa reviderades senast 2016 av bygg- och
miljdondmnden och syftar till att tydliggdra och forklara vad som galler och férvantas av den
som soker serveringstillstand.

Av namndens delegationsordning framgar att flera beslut fattas av tjansteméan. Bland annat
tar avdelningschefen for livsmedelsavdelningen beslut avseende permanenta
serveringstillstand for slutna sallskap och ett ars utokning av serveringstiden efter klockan
01.00. Namnden daremot, fattar beslut av storre dignitet, exempelvis géallande permanent
tillstdndsgivning.

Samma procedur som for avstamning av beslutsarenden i bygglovsfragor tillampas for
beslut enligt alkohollagen i det fall beslut ska fattas av namnden.
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Pa kommunen &r det endast en handlaggare som utreder och tar beslut i alkoholarenden.

Beddmning

Det finns risker med att en ensam handlaggare ansvarar for beredningen av kommunens
samtliga arenden enligt alkohollagen. Av namndens riskanalys framgar att risken for
oegentligheter i dessa arenden inte beaktats. Var bedomning ar att namnden bér se Gver
sina rutiner avseende handlaggningen enligt alkohollagen i syfte att sékerstélla en tillracklig
kontroll.

Namnden har en viktig roll i myndighetsutévningen av serveringstillstand. Det ar viktigt att
namnden forstar sin roll och far kontinuerlig utbildning om jav och ansvarsfull
tillstandsgivning.

4.4. Kommunikation och information

Effektiv kommunikation maste forekomma for en god intern kontroll. All personal maste fa
ett klart budskap fran den hogsta ledningen att ansvaret for intern styrning och kontroll
maste tas pa allvar. Relevanta kategorier av anstallda maste fa utbildning om risker som
kan upptrada inom deras arbetsomraden.

4.4.1. Overgripande iakttagelser

Den priméara kanalen for information till anstéallda gar via kommunens intranat, vilket
beskrivs som enkelt av intervjuade att anvanda for att hitta aktuella styrdokument och
rutiner. Hur ofta intervjuade aktivt sbker information via intranatet varierar efter behov.

Harutdver kommuniceras nya policyer och riktlinjer framst via nyhetsbrev och
arbetsplatstraffar. Det ar svart att bedoma huruvida policyn mot mutor och oegentligheter ar
kand inom kommunen. Exempelvis utrycker foretradare for utbildningskontoret att det finns
manga styrdokument att beakta och att policyn mot mutor inte bedomts vara den mest
angelagna att informera sin personal om. Denna uppfattning delas av flera intervjupersoner.

4.4.2. Kommunen

Namnderna far utbildning om kommunallagen infor varje ny mandatperiod. Dar ingar
information om javsfragor. Namndledamoter bedéms av intervjuade som noggranna med att
anmala jav. Upphandlingsenheten planerar aven att halla utbildningar med namnderna
gallande LOU.

| introduktionen for nya chefer och medarbetare inkluderas information utifran
vardegrunden, dar policyn mot mutor i ndgon man berors, enligt intervjuade. Vid
nyanstallning ges det ut ett informationsmaterial géllande exempelvis jav och bisysslor.
Enligt uppgift ska nyanstallda genom underskrift intyga att de tagit del av detta material. |
ovrigt finns ingen funktion for att sékerstalla att personalen tagit del av nya eller reviderade
riktlinjer.

Utbildning avseende upphandling riktas &ven mot kontoren. Under de senaste aren har det
hallits flera utbildningar i upphandlingsfragor. Samtliga verksamheter har genomgatt
utbildning i direktupphandling och harutéver har det genomforts riktade utbildningar for vissa
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grupper. Under 2018 har hittills fyra avdelningar utbildats i LOU.'® Darutéver har det
anordnats informationstraffar om upphandlingsprocessen for leverantorer.

Inom ramen for pagaende utvecklingsarbete av den interna kontrollen informeras kontoren
om det nya arbetssattet. Controller pa ekonomistaben har for respektive kontor presenterat
hur arbetet med 2019 ars internkontrollarbete ska bedrivas, med sarskilt fokus pa
riskinventering och riskanalys. | samband med genomfdrandet kommer ytterligare moten att
hallas.

Som tidigare namnts har kommunen en gemensam organisationsfilosofi. Den anses vara
valférankrad bland personal och chefer. Den behandlas under introduktionen till anstéllda
och forankras &ven i medarbetarsamtalen.

I policyn om muta och bestickning anges genom vilka informationskanaler misstanke om
oegentligheter ska rapporteras. Om oegentligheter uppdagas ska dessa rapporteras
omedelbart till kommundirektér och ekonomistab. Det finns dock ingen sa kallad
visselblasarfunktion i kommunen, dvs. méjlighet for den som anmaler att vara anonym.

Overlag har det under senare ar varit fa missténkta fall av interna oegentligheter i
kommunen. Pa utbildningskontoret uppkom dock en situation 2014 som resulterade i
polisanmélan och extern utredning. Med anledning av incidenten initierades ett arbete med
utbildning avseende bland annat attestering. Det finns inga dokumenterade riktlinjer for hur
incidenter av denna art ska hanteras.

4.4.3. Bolagen

Information om exempelvis nya riktlinjer férmedlas bland annat via bolagens digitala
nyhetsbrev som gar ut en gang i manaden. | évrigt férmedlas information genom
personalméten. En fraga som varit aktuell pa senare tid ar hur personalen far anvanda
bolagets fordon.

Bolagen bedriver ett aktivt vardegrundsarbete med arliga diskussionssamtal och
grupparbeten. Hyresgaster har &ven inkluderats i detta arbete.

Personalen har inom ramen for vardegrundsarbetet diskuterat vilka kanaler medarbetare
bor anvanda om oegentligheter misstanks. | forsta hand ska dverordnad direkt kontaktas
och i det fall detta inte ar tillampligt kan andra funktioner kontaktas. Det finns ingen sarskild
visselblasarfunktion i bolagsverksamheten.

Det har inte genomforts nagra sarskilda utbildningar dar moment om mutor eller andra
oegentligheter ingatt under senare ar.

Beddmning

Var bedomning ar att kommunens organisationsfilosofi halls levande i organisationen
genom ett andamalsenligt vardegrundsarbete.

Enligt Statskontoret &r det vanligast att oegentligheter upptacks genom tips av
medarbetare.’® Darfor &ar det viktigt att informationskanalerna for uppgiftslamnare &r sakra
och att inkomna uppgifter hamnar hos ratt funktion. Kommunstyrelsen bor darfor inrétta en

18 Utforaravdelningen, Planavdelningen, Gata Park Trafik och Fritidsgardarna.

19 Se Statskontoret rapport "Myndigheternas arbete for att férebygga och upptécka korruption”.
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sa kallad visselblasarfunktion som omfattar hela kommunkoncernen. | framtagandet av
denna bor Statskontorets rekommendationer gallande visselblasarfunktioner beaktas.?

Det har i kommunen inte genomforts nagra utbildningar kopplat sarskilt till forebyggande
arbete mot oegentligheter. Det finns skal for kommunstyrelsen att identifiera riskutsatta
grupper och gora en bedémning av lampliga utbildningsinsatser.

Bolagen bedriver ett aktivt vardegrundsarbete som engagerar samtliga medarbetare. Vi
bedomer att detta arbete sakerstéller att vardegrunden halls levande.

4.5. Utvardering och uppfoljning

Interna styr- och kontrollsystem behdver 6vervakas, féljas upp och utvarderas — en process
som bestammer kvaliteten pa systemets resultat éver tiden. Det astadkoms genom I6pande
dvervakningsatgarder och uppfdljningar, separata utvarderingar eller en kombination av
dessa. Uppféljningen genomfors for att sakerstélla att de kontroller som designats for att
mota risker verkligen utférs och fungerar som det ar tankt.

Uppfolining av arbetet med den interna kontrollen &r en viktig aspekt da de erfarenheter
som framkommer i exempelvis vasentlighet- och riskanalyser ska ligga till grund for det
fortsatta internkontrollarbetet. Kontroller bér moéta identifierade risker, vara formaliserade
och dverensstamma med det dagliga arbetet som utfors i verksamheten. Vidare ska
I6pande utvardering goras av identifierade kontroller i syfte att s&kerstélla att de utforts och
fungerar som avsett.

45.1. Kommunen

Namnderna ska arligen rapportera resultatet av den interna kontrollen till kommunstyrelsen,
som har det 6vergripande ansvaret for att internkontrollarbetet bedrivs pa ett tillfredstéllande
satt. Resultaten presenteras i sin helhet i respektive ndmnd och kommunstyrelsen
sammanstaller resultaten i samband med kommunens arsredovisning.

I kommunstyrelsens 6vergripande sammanstéllining for 2017 redovisas namndernas
uppfdljning av deras kontroll- och atgardsarbete. Namndernas redovisningar skiljer sig at i
form och innehall. Utbildningsnamnden har exempelvis en betydligt mer utférlig och
ingaende beskrivning an bygg- och miljognamnden.

Kommande ar ska uppféljningen ske genom Stratsys i syfte att enhetliggora arbetssatt for
uppfdljning och anvanda begrepp. Det ska aven bli en tydligare koppling mellan riskanalys,
internkontrollplan och atgarder. Vidare ar ambitionen att det ska bli en tydligare utvardering
av arets internkontrollarbete i samband med uppféljningen.

Tidigare har aterrapporteringen av internkontrollen skett enbart i samband med
arsbokslutet. Till kommande ar ska detta andras och rapportering till namnd ska ske aven
vid delarsboksluten.

45.2. Bolagen

Bolagen omfattas av kommunens utvecklingsarbete avseende den interna kontrollen och
ska framgent arbeta pa samma satt som namnder och kontor. Uppféljning av verksamheten

20 Se Statskontorets rapport "Ett stérkt arbete mot korruption och andra oegentligheter i statsférvaltningen”.
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sker i nulaget genom ordinarie rapportering i deldrsrapporter och arsredovisning vilka
delges kommunstyrelsen.

Varken kommunen eller bolagen utvarderar, genom enkat eller annan metod, huruvida
anstallda och fértroendevalda kommit i kontakt med eller blivit erbjuda mutor.

4.5.3. Beddmning

Uppfoliningen av den interna kontrollen skiljer sig at i omfattning och genomférande. Det
genomfors for narvarande ingen utvardering av arets internkontrollarbete.

Kommunens pagaende arbete med att utveckla internkontrollen har goda forutsattningar att
starka namndernas och bolagens internkontrollarbete. Var bedomning ar att
kommunstyrelsen identifierat relevanta forbattringsomraden.

Vi rekommenderar att kommunen undersoker forekomsten av mutor och andra
oegentligheter genom en enkat till anstallda och fértroendevalda inom hela
kommunkoncernen. Det kan, till exempel, géras inom ramen fér medarbetarundersokningar.
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5. Svar parevisionsfragorna

Revisionsfraga

Har ansvarig styrelser och
namnder sakerstéllt en god
kontrollmiljé avseende risken for
mutor och oegentligheter?

Genomfors adekvata riskanalyser
pa ratt niva for att minska riskerna
i organisationen?

Sékerstaller ansvariga styrelser
och namnder att kontrollsystemen
ar effektiva for att forhindra och
upptacka mutor och
oegentligheter?

Svar

Delvis. De kommunovergripande riktlinjer som
finns framtagna tacker i allt vasentligt de omraden
som ar aktuella avseende mutor och interna
oegentligheter. Det saknas dock riktlinjer kring jav
och riktlinjerna om fértroendevaldas deltagande i
kurser, konferenser och studiebestk galler endast
for kommunstyrelsen.

Policyn mot muta och bestickning har inte
reviderats sedan 2011 och &r i behov av en
uppdatering. Bland annat &r laghénvisningarna i
policyn inaktuella sedan mutlagstiftningen
andrades 2012.

Vidare framkommer att bolagen inte tar del av
kommunens styrdokument som avsett, i enlighet
med policyn fér Upplands-Bro kommuns bolag och
agardirektiv. Har bér kommunikation och rutiner
starkas.

Nej. Namndernas ambitionsniva avseende
riskanalysarbetet varierar. Vissa ndmnder har tagit
fram och dokumenterat sina riskanalyser. Andra
namnder har inte dokumenterat sitt
riskanalysarbete i tillrécklig omfattning.

Bolagen har inte genomfort ett riskanalysarbete
enligt kommunens styrdokument, &ven om det
framgar att centrala risker fér verksamheten
varderas.

Inom ramen for utvecklingsprojektet av
internkontrollen planeras atgarder for att forbattra
namndernas riskanalysarbete. Var bedémning ar
att dessa har goda forutsattningar att starka
namndernas riskanalyser.

Delvis. Kommunen har uppréttat flera
andamalsenliga kontrollmoment och rutiner. Det
finns flera kontrollmoment avseende inkdp och
upphandling samt en atgard for att starka
bygglovsprocessen. Inga sarskilda forebyggande
kontroller genomférs avseende serveringstillstand.

Arlig kontroll av bisysslor saknas inom
samhallsbyggnadskontoret.

Inom bolagen saknas rutiner for kontroll av
bisysslor.
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Sprids information om regelverk,
riskanalys och kontroller till
berdrda medarbetare?

Foljs processen upp och
aterrapporteras till ratt niva?

Upplands-Bro den 26 juni 2018

Anja Zetterberg
EY

Delvis. Kommunen arbetar systematiskt med
utbildning kring bl.a. upphandling och jav. Det
bedrivs aven ett vardegrundsarbete i kommunen.

| pAgdende arbete med att utveckla den interna
kontrollen genomfdrs ett informationsarbete.
Ansvarig controller informerar och utbildar
respektive kontors ledningsgrupp i hur 2019 ars
internkontrollarbete ska genomforas.

Det har i kommunen inte genomforts nagra
utbildningsinsatser med direkt baring pa
oegentligheter. Det ar ett omrade som bor
utvecklas.

Bolagen arbetar aktivt med vardegrundsfragor och
involverar samtlig personal i det arbetet. | dvrigt
sprids information bl.a. genom nyhetsbrev och
personalméten. Det ar dock oklart huruvida alla
relevanta kommundvergripande riktlinjer kommer
bolagens medarbetare tillgodo.

Ja. Internkontrollens resultat rapporteras bade till
kommunstyrelsen samt respektive hamnd.
Kommunstyrelsen foljer upp processen och har
utifran identifierade brister inlett ett dvergripande
forandringsarbete.

Flera andamalsenliga atgarder har vidtagits for att
starka namndernas arbete med den interna
kontrollen. Aven bolagen omfattas av detta
forbattringsarbete.

Herman Rask
EY
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6. Kallforteckning
Intervjuade funktioner:

Ekonomichef, controller och upphandlingsstrateg, kommunledningskontoret
Kultur- och fritidschef

Utbildningschef, stabschef, controller, vice ordférande utbildningsnamnden
Samhallsbyggnadschef

Socialchef samt avdelningschef kvalitet och verksamhetsstod

VD och ekonomichef, Upplands-Brohus och Upplands-Bro kommunfastigheter

Dokument:

Affarsplan 2018-2022, Upplands-Brohus, styrelsen 2017-12-05
Attestinstruktioner och delegationsordning, AB Upplands-Brohus och Upplands-Bro
kommunfastigheter AB

Delegationsforteckning for bygg- och miljonamnden

Delegationsforteckning fér kommunstyrelsen

Delegationsfdérteckning for kultur- och fritidsndmnden

Delegationsférteckning for socialnamnden

Delegationsfdrteckning fér tekniska namnden

Delegationsférteckning for utbildningsnamnden

Exempelpresentationer avseende intern styrning och kontroll (PowerPoint)
Generella agardirektiv for Upplands-Bro kommunforetag AB med dotterbolag,
kommunfullméaktige 2017-12-05

Intern kontrollplan bygg- och miljdéndmnden

Intern kontrollplan kommunstyrelsen

Intern kontrollplan kultur- och fritidsndmnden

Intern kontrollplan socialndmnden

Intern kontrollplan tekniska ndmnden

Intern kontrollplan utbildningsndmnden

Introduktion av nyanstéllda medarbetare, personalstaben 2014-03-07

Lokala vardegrundsgarantier, socialnamnden

Mall medarbetar- och uppféljningssamtal, personalstaben 2018-04-25
Personalpolicy, kommunfullmaktige 2015-11-18

Policy for Kommunstyrelsens fértroendevaldas deltagande i kurser, konferenser och
studieresor, kommunstyrelsen 2012-03-20

Policy fér Upplands-Bro kommuns bolag, 2005-12-14.

Policy om muta och bestickning, kommunfullméaktige 2011-09-22

Presentation LOU (PowerPaint)

Reglemente och tillampning for intern styrning och kontroll, kommunfullméktige
2014-05-07

Regler for kontroll av ekonomiska transaktioner, kommunfullméktige 2009-09-24
Riktlinjer for bisysslor, kommunstyrelsen 2011-09-07

Riktlinjer for serveringstillstand i Upplands-Bro kommun, bygg- och miljonamnden
2016-04-16

Rutin for hot och vald, socialkontoret

Sponsringspolicy, kommunfullmaktige, 2016-02-17

Statskontoret (2012). Kopta relationer — Om korruption i det kommunala Sverige.
Upphandlingspolicy, kommunfullméktige 2016-02-17

Upplands-Brohus vardegrund
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7. Bilagal

Nedan féljer en redovisning av de kontrollmoment som ar aktuella avseende kontroll av

mutor och andra oegentligheter.

Kommunstyrelsen:

Risk

Kontrollmoment

Faktiska avvikelser fran priset i upphandlade
ramavtal.

Kontroll av avtal mot ett urval fakturor.

Beslutsattestant attesterar egna kostnader.

Kontroll av attesterade fakturor.

Underlag saknas som ger ledning vad
representationen/konferensen har for syfte och
mal samt vilka som deltagit.

Kontroll av att underlag finns till fakturorna.

Att inte ratt varor och tjanster kops pa
ramavtalen och att inte
ramavtalsleverantérerna anvands.

Kontroll av ett urval antal ramavtal och vilka
leverantérer som anvants for vissa varor och
tjanster.

Vi upphandlar fran foretag som inte betalt sina
skatter, socialférsakringsavgifter eller inte ar
registrerade for F-skatt. Att dokumentation inte
sker. Att konkurrens inte sker. Otillaten
direktupphandling.

Genomgang av ett urval av genomforda
direktupphandlingar.

Risk

Atgérd

Att intakter i kontantkassor inte redovisas eller
inte redovisas korrekt.

Sakerstalla att samtliga som ansvarar for
kontantkassor anvander sig utav den rutin som
upprattats under 2017

Risk att fel uppgifter rapporteras i Personec till
foljd av misstag, okunskap eller bedragligt
beteende

Fortsatt behov av insatser for att sékra att
l6nekontroller genomfors. Kontinuerligt
kompetenshdjande insatser for chefer och
arbetsledare.

Kultur- och fritidsnamnden

Risk Kontrollmoment
Om stora direktupphandlingar inte registreras Redovisas ej.
kan kommunen ha kdpt for mer an
lagstiftningen tillater.

Bygg- och miljonamnden
Risk Atgérd

Brister i rutinen for bygglovsbeslut.

Uppdatera rutinen for bygglovsbeslut.
Implementera rutinen hos handlaggarna.

Socialnamnden
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Process som avses

Kontrollmoment

Egenkontroll

Fakturakontroll i ekonomisystem

- Faktura ar beslutsattesterad av behorig
attestant

- Ekonomiskt bistand sker till ratt
betalningsmottagare

- Kontroll av samtliga handkassor

Uppfolining av avtalstrohet enligt
kommunallagen

Att kommunen képer tjanster enligt avtal.
Att uppfoljning av avtal sker kontinuerligt.
Detta géller:

Véaxelvardsplatser

Korttidsplatser

HVB-hem

SABO

DV

Oppenvérd

Trygghetslarm m.fl.

Utbildningsnamnden

Kontrollmoment

Beskrivning

Attestering av rékning

Kontrollera att utbildningskontoret foljer
kommunens rutiner om att
beslutattestantansvariga/chefer inte betalar
sina egna rakningar
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