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Sammanfattning

EY har pa uppdrag av Upplands-Bro kommuns fortroendevalda revisorer genomfort en
granskning av kommunens, dess namnder, forvaltningar (nd&mnder och forvaltningar hanvisas
hadanefter till samlingsbegreppet "lkommunens verksamheter”) saval som det kommunala
bolaget Upplands-Brohus hantering av personuppgifter. Granskningens syfte har varit att ge en
overgripande forstaelse av huruvida Upplands-Bro kommun och Upplands-Brohus bedriver ett
andamalsenligt arbete med dataskyddsférordningen (The General Data Protection Regulation,
GDPR) och hur kommunens mognad ser ut i uppfyllelse av de atgarder som forordningen
stipulerar.

En dversiktlig granskning av 12 olika omraden med utgang i EYs ramverk for
personuppgiftshantering gentemot dataskyddsférordningen for kommunala verksamheter har
genomforts under november till december 2019. Enligt metoden beddms kommunens
mognadsniva i 116 fragor/krav pa en ordinarie skala fran 1 (Begynnande) till 5 (Optimerad) inom
respektive omrade. Analysen har baserats pa intervjuer med identifierade nyckelpersoner i
kommunens och Upplands-Brohus personuppgiftssékerhetsarbete och genomgang av insamlad
styrdokumentation i kommunen och bolaget.

Baserat pa den analys och granskning som genomfdrts bedoms Upplands-Bro kommun ha en
forhallandevis lag mognadsgrad pa 1,75 av maximalt 5,00. Mognadsgrad 1 innebar begynnande,
3 beddms vara god praxis (i relation till motsvarande organisationer), och 5 optimerad.
Mognadsgraden beddms vara som hogst inom information till registrerade och inbyggt
dataskydd. Lagst ar mognadsgraden inom kontroll, styrning, riskhantering och hantering av
leverantdrsrelationer. Analys och iakttagelser har faktagranskats av kommunen, samt Upplands-
Brohus.

Kommunens stdrsta och viktigaste forbattringspunkter ligger i att upprétta en formaliserad och
informationssakerhetsspecifik organisationsstruktur med tillhérande roller, tydlig
ansvarsfordelning. Majoriteten av styrdokument och policys ar utdaterade och bor uppdateras for
att satta en struktur i kommunens dataskyddsarbete. Kommunen bdr @aven arbeta proaktivt med
riskhantering och uppratta personuppgiftbitradesavtal med leverantorer for att minska risker for
integritetsincidenter och ogiltig behandling av personuppgifter inom sina verksamheter saval som
hos leverantorer. Vidare finns ett behov av att infora styrande rutiner och processer for
granskning och uppféljning inom i stort sett samtliga av de 12 undersdkta omradena, bade for
kommunen i helhet och for Upplands-Brohus. Slutligen behdver Upplands-Brohus utféra en
analys om ett eget dataskyddsombud behdvs och dokumentera ett besluttagande.

Granskning av Upplands-Bro kommun och Upplands-Brohus efterlevnad till Dataskyddsférordningen
november 2019



Ernst & Young AB Tel: +46 (0) 8-5205 90 00

Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873
Jakobsbergsgatan 24

Building a better
working world

Innehallsforteckning

SaMMANTATTNING coeiiiiiiiiieiie e 1
1. INTEANING oo, 3
0 O = T 1o | {1 o P RRRR 3
L2, Y I ciiiiiie e e e e e sareeaans 3
1.3 AVOIENSNING .eeiiiiiiiiiiii ittt et e st e e e e annneee s 4
S /11 (o o [ TSR 4
T B = 1101 1o = PSSO RRRP 5
2 ANAIYS 6
2.1.  Overgripande rekommendationNer ...........coovivieeieieeie e 13
2.2, Upplands-Brohus..........cccccoe e 14
3 ] [U L T S = 16
4. Bilaga 1: Forteckning 6ver intervjuade funktioner ................... 17
4.1, Upplands-Bro KOMMUN .........ciiiiiiiieiiieee e 17
4.2, Upplands-BroNUS............uvuiiiiiiiiiiiiiieeeiee et eeeeaeereeeearasaaaraaaae 17
5. Bilaga 2: DokumentforteCkNing.....cccoooeevivveiiiiieii e, 18
5.1. Upplands-Bro KOMMUN.........ccooiiiiiii 18
5.2, Upplands-Bronus........cccccoiiiiiii 18
6. Bilaga 3: Definitioner ... 19

Granskning av Upplands-Bro kommun och Upplands-Brohus efterlevnad till Dataskyddsférordningen
november 2019



Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873
Jakobsbergsgatan 24

Building a better
working world

1. Inledning

1.1. Bakgrund

Den nya dataskyddsférordningen (GDPR, The General Data Protection Regulation) tradde i kraft
den 25 maj 2018. Europaparlamentets och radets dataskyddsférordning (EU) 2016/679 galler i
hela EU och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998. Det framsta syftet
med dataskyddsforordningen ar skydda enskildas grundlaggande rattigheter och friheter, sarskilt
deras ratt till skydd av personuppgifter. Andra syften med dataskyddsférordningen ar att
modernisera dataskyddsdirektivets regler fran 1995 och att anpassa dessa till det nya digitala
samhallet.

Dataskyddsforordningen staller storre krav pa foretag och organisationers interna kontroll kopplat
till hanteringen av personuppgifter och i jamforelse med PUL har dven kommit med skarpta
sanktioner i handelse av fall dar férordningens artiklar inte uppfylls:

Bade offentliga och privata institutioner skall kunna belaggas med sanktioner utefter
samma bedomningskriterier (upp till 10 MSEK for offentliga verksamheter beroende pa
overtradelsens allvarlighetsgrad).

Obligatorisk 6vertradelseanmélan rorande personuppgiftsincidenter skall goras till den
lokala tillsynsmyndigheten inom 72 timmar efter att incidenter har uppdagats.

Individer har ratt till ersattning i form av skadestand till foljd av évertradelser av
foérordningen av en personuppgiftsansvarig eller ett personuppgiftshitrade.

Datainspektionen ar den tillsynsmyndighet som ansvarar for uppféljning och kontroll av att lag
och foérordning efterlevs. | oktober 2018 publicerade Datainspektionen en "sammanstallning av
resultatet fran granskning av dataskyddsombud”. Granskningen omfattade saval offentlig som
privat sektor. Det konstateras att det &r en marginell skillnad i efterlevnaden av reglerna mellan
myndigheter och privata aktorer. Inga primarkommuner ingick i granskningen. Av totalt 66
tillsynsarenden beslutade inspektionen att ge reprimander i 57 fall. | tva fall fick tillsynsobjekten
ett forelaggande och sju fall avslutades utan atgard. Datainspektionen har ocksa inlett andra
inspektioner inom ramen for dataskyddsforordningens efterlevnad.

Da Upplands-Bro kommun, dess namnder, forvaltningar (namnder och forvaltningar hanvisas
hadanefter till samlingsbegreppet ’kommunens verksamheter”) samt de kommunala bolagen
hanterar stora mangder personuppgifter, har de fértroendevalda revisorerna i Upplands-Bro
kommun beslutat att en granskning av kommunens verksamheter och bolags arbete relaterat till
dataskyddsforordningen &r nédvandig. Med bakgrund i ovan har EY genomfért en granskning av
Upplands-Bro kommuns och Upplands-Brohus arbete med personuppgiftshantering, med hansyn
till dataskyddsforordningen (GDPR).

1.2. Syfte

Syftet med granskningen ar att ge en dvergripande forstaelse av huruvida Upplands-Bro kommun
och Upplands-Brohus bedriver ett andamalsenligt arbete med dataskyddsférordningen och hur
kommunens mognad ser ut i uppfyllelse av de atgarder som férordningen stipulerar.
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1.3. Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa den
information som inhamtats under intervjuer och genom granskning av erhallna dokument, sdsom
riktlinjer, rutiner och policys. Granskningen ar begransad till arbetet som Upplands-Bro bedriver
pa central niva och inga av kommunens namnder, férvaltningar eller kommunalagda bolag utéver
Upplands-Brohus har saledes granskats i ytterligare detalj. Ingen teknisk analys har genomforts
och inga stickprov pa efterlevnad har tagits.

1.4. Metod

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner i
kommunens och Upplands-Brohus informationssakerhetsarbete samt genomgang av relevant
styrdokumentation (se Sektion 5. Bilaga 2: Dokumentférteckning). Granskningen ar utférd mot
god praxis och med utgangspunkt i EY:s metod for granskning av mognadsgrad gentemot
dataskyddsforordningen.

Metoden bestar av ett ramverk med 116 fragor. Dessa fragor ar kategoriserade 6ver 12 omraden
kopplade till dataskyddsférordningen och tacker in de omraden som &ar vasentliga utifran ett
internkontrollperspektiv for att bedéma eventuella avvikelser och risker kopplat till brister i
personuppgiftshanteringen. Fragorna ar bade direkt kopplade till krav fran férordningen och
indirekt kopplade genom att tacka exempelvis styrning och underhall av arbetet med att
uppratthalla regeluppfylinaden. For enkelhetens skull anvands ordet "krav” synonymt i rapporten
oavsett om det avser en direkt eller indirekt koppling. Metoden understryker premissen att det ar
viktigt att inte enbart granska huruvida enskilda kontroller ar pa plats och enskilda krav ar tackta,
det ar aven av stor vikt att sdkerstélla att styrning och uppfélining av regeluppfyllnad sker
systematiskt. Besvarandet av fragorna som innefattas av ramverket sker med deltagande av
GDPR-specialister fran EY. Vara specialister ssmmanstaller svaren och redogor for avvikelser.
En beddmning sker ocksa av mognadsgrad inom 12 olika omraden i en femgradig skala.

De 12 omradena som granskats inom uppdraget ar:

Styrande dokument/styrning
Riskhantering

Kontroll

Organisation och ansvar
Behandling av personuppgifter
Val av skyddsatgarder

Inbyggt dataskydd

Hantering av leverantérsrelationer
9. Hantering av incidenter

10. Information till registrerade

11. Begaran fran registrerade

12. Profilering

ONoGhWNE
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Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. EESYRREREE — Det finns ingen dokumentation eller uppféljning, handelser hanteras ad hoc.

2. Upprepbar — Viss grundlaggande dokumentation finns, men denna kan variera mellan olika
enheter och vara bristféllig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man genom hela
organisationen.

4. Forvaltad — Forutom val dokumenterade processer som tillampas i hela organisationen, finns
det dessutom ett system for uppféljning.

5. Optimerad — Baserat pa uppfdljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk.

Ett omrades fargkod visar en genomsnittlig mognadsgrad som beréaknas Over alla krav som ingar
i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar vilka omraden
som har storst forbattringsbehov, men pa grund av genomsnittsberékningen kan t.ex. ett omrade
med gron fargkod anda sakna viktiga kontroller. Granskningens huvudsakliga varde ligger i dess
observationer och rekommendationer som beskrivs i en bredare kontext i sjalva
granskningsrapporten.

Inledningsvis har underlag sasom policys, strategi- och styrdokument och dylikt samlats in for att
analyseras. Darefter holl EYs GDPR-specialister ett arbetsmote med Upplands-Bro kommun dar
informationssakerhetsstrateg, dataskyddsombud (tillika kommunjurist), IT-chef deltog och ett med
Upplands-Brohus déar Ekonomichef och IT-strateg deltog. Under arbetsmétena avhandlades
samtliga 12 omraden. Efter att EY analyserat resultatet av arbetsmétena sammanstalldes ett
rapportutkast som faktagranskades av de intervjuade. EY genomfdrde sedan justeringar och
uppdateringar av rapporten som aven kvalitetssékrades av EYs verksamhetsrevisorer, varefter de
fortroendevalde revisorerna pa kommunen erholl en slutlig rapport med 6vergripande
rekommendationer for fortsatt arbete.

Tidsplanen for arbetet sag ut enligt foljande:

o Oktober 2019 — Foérberedelser, planering och insamling av dokumentation.

e November 2019 — Dokumentanalys, utférande av arbetsmdéten (2019-11-04 och 2019-11-
07), granskning av kompletterande dokumentation och uppféljningsfragor, fardigstallande
av rapport, samt faktagranskning av kommunen.

e December 2019 — Kvalitetssékring av EYs verksamhetsrevisorer och slutgiltig
presentation for kommunens fértroendevalda revisorer.

1.5. Definitioner

Se bilaga 3.
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2. Analys

Baserat pa utford granskning konstateras att Upplands-Bro kommun och dess verksamheter,
Upplands-Brohus inkluderat, har en forhallandevis 1ag mognadsgrad inom
personuppgiftshantering, jAmfort med vad som kan forvantas av en offentlig verksamhet av
motsvarande storlek och karaktar.

Det saknas en tydlig organisation och ansvarsférdelning gallande informationssakerhet och
personuppgiftshantering som ar férankrad fran ledningsniva. Overgripande strategier som
processer och instruktioner for personuppgiftshantering enligt de atgarder som
dataskyddsforordningen stipulerar saknas eller ar foraldrade. Styrdokument och rutiner for
behandling av personuppgifter enligt dataskyddsférordningen behdver upprattas i forsta skede for
att mojliggoéra att processer och riktlinjer for riskhantering och granskning kan implementeras.
Kommunen saknar idag en utbyggd organisation med tillréckliga resurser for att I6sa de uppgifter
som kravs for att 6ka mognadsgraden.

Oversiktsbilderna nedan redovisar kommunens mognadsgrad for de 12 omraden som granskats.

Figur 1: Stapeldiagram mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 2: Grafisk dverblick av granskade omraden (notera att de 12 huvudomradena ar uppdelade i ytterligare detalj)
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2.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 1: Observationer inom de 12 omrédena

Omrade lakttagelser

Styrande Ett forslag till ett styrdokument och en En formell informationssakerhetsspecifik

dokument/ organisation med tydliga roller, mandat och organisationsstruktur med tillhérande

styrning ansvarsomraden betraffande dataskydd och roller och tydlig ansvarsférdelning inom
informationssakerhet framtogs varen 2019. dataskyddsomradet har inte forankrats

eller dokumenteras i styrdokument pa en
kommungvergripande niva.

Flertalet styrdokument inklusive kommunens Endast ett fatal rutiner och policys
informationsséakerhetspolicy har inte uppdaterats | betraffande hanteringen av

i enlighet med kraven fran personuppgifter i enlighet med kraven
dataskyddsforordningen. Enligt beslutande fran dataskyddsférordningen har

regelverk ska de kommunala verksamheterna dokumenterats, forankrats och
folja dataskyddsférordningen, men riktlinjer for kommunicerats i styrdokument pa en
hur den omsétts i praktiken saknas. kommungvergripande niva.

DA en rutin for kommunens fortsatta arbete for
att faststalla att dataskyddsférordningen
efterlevs saknas, har dataskyddsombudet
forslagit att enhetscheferna som géra en
sjalvutvardering av verksamhetens anpassning
och efterlevnad av forordning, som en initial
kartlaggning av bristfalliga omraden. | 6vrigt har
inga gap-analyser eller &tgardsplan uppréttats.

Riskhantering | Kommunen saknar i dagslaget en tydlig metod Riskanalyser utfors i regel inte vid

eller rutin for att identifiera och minimera aterkommande intervaller for
integritetsrisker i sin verksamhet och i sina IT- integritetsrisker i kommunens verksamhet
system. Den risk- och sérbarhetsanalys som och IT-system.

utférs av kommunens sékerhetsfunktion vart
fjarde ar ar ett potentiellt forum for
informationssékerhet och dataskydd, men dessa
risker &r inte prioriterade.

Vid anskaffning av nya system anvands SKL:s | Det saknas metod och ansvar for att
verktyg KLASSA vid konsekvensbedémning. genomfora konsekvensbedémningar
Ingen strukturerad konsekvensbedomning eller | innan verksamheten startar en ny typ av

regelbunden riskanalys genomférs for befintig | Pehandling. Vidare finns inget ramverk for
behandling av personuppgifter. att utforma informationsskydd utifran

analysens resultat.

Kommunens befintliga IT-system har inte
gatt igenom KLASSA och darfor ar inte
samtliga system riskbedémda enligt en
likformig modell.

En kartlaggning av kommunens
behandlingsprocesser av personuppgifter har
genomforts, varav en registerférteckning har
skapats i systemet Draft-it.
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Kontroll

Dataskyddsombudet ar utsedd kontaktperson
gentemot Datainspektionen for att svara pa
eventuella forfragningar, och for att rapportera
personuppgiftsincidenter. | nulaget finns inga
formella rutiner pa plats for att bista
Datainspektionen med efterfragad information.

Dataskyddsombudet har pa eget initiativ
framtagit en arsrapport om dataskyddsarbetet till
kommunstyrelsen, da en formell rutin eller kanal
for rapportering saknas. | den senaste
arsrapporten har ombudet inkluderat ett forslag
pa ett arshjul for rapportering och granskning, da
en fastslagen granskningsplan for att utvardera
hur man uppfyller relevanta krav pa hantering av
personuppgifter saknas i kommunen.
Utvecklingen av kontroller av férordningens
efterlevnad ar fortfarande i planeringsfasen.

En formell rutin for rapportering fran
skyddsombudet till styrelse/namnd och
krav som sadan rapportering ska utga
ifrdn har inte forankrats.

Det saknas &ven en rutin for
dataskyddsombudet att folja for att bistd
Datainspektionens med information
gallande forfragningar och for att
rapportera personuppgiftsincidenter.

Kommunen har ingen fastslagen
granskningsplan eller
internkontrollfunktion med fokus pa att
dataskyddsarbetet &r i enlighet med
dataskyddsforordningens krav.

Organisation
och ansvar

Varen 2018 beslutades det att ett gemensamt
dataskyddsombud fér kommunens verksamheter
skulle utses. D& ingen kandidat hittades, utségs
kommunijuristen till dataskyddsombud. Denna
tvadelade roll medfér att ombudet delvis
granskar sitt egna arbete. Ombudet saknar aven
stod och resurser, bade i form av tid och IT-
verktyg, for att kunna dvervaka att férordningen
efterlevs i kommunens verksamheter.

Efterlevnaden har varit sarskilt svar att granska
da ansvarsférdelningen inte varit tydlig, trots att
varje namnd &r personuppgiftsansvariga och
ytterst ansvariga for att forordningen efterlevs
enligt lagen. Ett forslag 6ver en ny organisation
med tydliga roller, mandat och ansvarsomréden
betraffande dataskydd och informationssakerhet
framtogs under varen 20109.

En strukturerad organisation med tydliga
roller och ansvarsomraden kopplat till
arbetet med personuppgiftshantering
enligt dataskyddsférordningen saknas.

Man har inte heller férsékrat sig om att
dataskyddsombudet inte har nagra
intressekonflikter kring andra uppgifter
och ansvar.

Kommunen har inte forsékrat sig om att
dataskyddsombudet far det stéd och
resurser som kravs for att kunna utféra de
uppgifter som faststalls i
dataskyddsforordningen.

Behandling av

Kommunens namnder och forvaltningar ar

Andamalet och den rattsliga grunden till

person- ansvariga att foéra uppdaterade och omfattande |behandlingen av personuppgifter ar inte
uppgifter register over alla personuppgifter de hanterar i dokumenterad fér samtliga registrerades
Draft-it. Det saknas daremot kontroller for personuppgifter.
riktighet och fullstandighet av .
regi%terfdrteckningen.gDet finns exempelvis inga Det sa]mas rytmer och/eller kont_roller
rutiner eller kontroller pa plats for att sakerstalla som sakerstaller att__persqnuppg!fter
att personuppgifter endast behandlas for de endast behan.(.jlas fér de édndamal som de
andamal som de ursprungligen samlades in for samlades in for och §edan anonymiseras,
eller att uppgifterna raderas, anonymiseras eller raderas eller gallras inom rétt tidsram.
gallras inom rétt tidsramar.
| dagslaget genomfdrs inga regelbundna tester, | Kommunen utfor inga interna kontroller,
undersokningar eller utvarderingar av de tester eller uppfoljning av tekniska
tekniska atgérder som vidtagits for att garantera | dataskydds&tgarder eller
sakerheten i behandling av personuppgifter, behdorighetsstrukturer.
men regelbundna behérighetskontroller i alla
system haller pa att utarbetas.
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Val av skydds- | Kommunen anvander SKL:s verktyg KLASSA for
atgarder att klassificera IT-system utifran kraven i
dataskyddforordningen.

Bortsett frAn informationsklassning av IT-system |En rutin for att sékerstalla att samtlig
gors klassning sporadiskt snarare an omfattande | Strukturerad information blir klassificerat
inom kommunens verksamheter. har inte implementerats.

Informationsklassificering gors inte regelmassigt | £y metod och rutin for att genomféra
for pa strukturerad information pa dokumentniva klassificering av ostrukturerad information

eller for ostrukturerad information. och dokumentation saknas dértill.

Kommunen tillhandahéller utbildning inom Kommunen har inte etablerat en process
dataskyddsforordningen, forvaltningsratt och som sékerstaller att internutbildningar om
offentlighet- och sekretesslagen. Information om | dataskyddsforordningen uppdateras och
dessa utbildningstillfallen ges till nyanstalida vid | 9enomfors regelbundet av nyanstallda
deras introduktion. Utbildningarna &r inte saval som av befintliga anstallda.
obligatoriska och slutférande féljs darfor inte upp
systematiskt. | dvrigt informeras anstéllda om
utbildningstillfallen pd kommunens intranét.
Generellt &r utbildningsnivan inom
personuppgiftshanteringen forhallandevis lag.

Inbyggt SKL:s KLASSA-ramverk anvands vid Det finns en generell brist av struktur pa 2,50

dataskydd nyanskaffning for att bedéma att kommunens informationsforvaltningsomradet da fasta
databehandling uppfyller kraven for rutiner, kontroller och uppfdljning saknas
personuppgifter, vilket &ven resulterar i viss for befintliga IT-system.

lagrings- och uppgiftsminimering vid ny
upphandling. Lagring- och uppgiftsminimering
for befintliga system sker informellt- enligt dialog
inom sakerhetsteamet da riktlinjer eller rutiner
gallande detta inte har forankrats.

Kommunen har genomfort vissa atgarder i sina
system for att leva upp till kraven pa inbyggt
dataskydd i insamlingen, exempelvis har
kryptering och varning vid anvandning av
personuppgifter i Office 365 har implementerats.

For att begrénsa tillgangen till personuppgifter i | pet saknas omgivande tester och

system anvands sakerhetsgrupper i AD for | hfslining av behdrighetsétkomster i IT-
atkomst till alla applikationer som driftas internt i system.

kommunen. Dock har flera SaaS-tjanster som
inte ar kopplade till AD upphandlats, vilket 6kar
risken for obehorig tillgang till personuppgifter.
Regelbundna behdrighetskontroller haller pa att
framtas.
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Hantering av
leverantors-
relationer

Kommunen tillampar ansvarsprincipen, vilket
innebar att namnder och forvaltningar sjalva
svarar for att information behandlas och férvaras
pa ett lampligt satt. D& det finns brister i
uppféljning och kontroll kring hur detta fungerar i
praktiken ar kAnnedomen om vilka
personuppgifter som ar tillgangliga for eller
tillhandahallna till leverantérer relativt lag, for
kommunen centralt.

Vissa leveranttrsavtal ligger kvar i ett gammalt
IT-system som inte migrerats korrekt och
diarieféreningen ar ofullbordad.

Vid nya upphandlingar staller kommunen krav
pa samverkansforum for att kunna félja upp
systemet och att avtalad funktionalitet levereras
pa ett strukturerat vis. | nulaget finns ett fatal
sadana forum. Uppférande av
personuppgiftsbitradesavtal som komplement till
leverantorskontrakt skrivs for nya upphandlingar.

For flertalet befintliga system finns
personuppgiftsbitradesavtal med antagande att
aven galla utifrdn nya forordningar, varfor
kompletteringar inte alltid har ansetts
nddvandiga.

SKL:s inventeringslista i KLASSA anvands for
att beddéma om bitradet foljer férordningen, men
det saknas metoder for att sakerstélla att
relevanta krav och klausuler ar integrerade i
kontrakt. Kommunen granskar inte heller att
bitraden foljer kraven i dataskyddsférordningen
Over tid.

Personuppgiftsbitradesavtal finns inte till
alla externa leverantorer. Det saknas en
egen rutin som regelbundet sakerstaller
att personuppgiftsbitraden langsiktigt
agerar i linje med
dataskyddsférordningen, varken i
upphandlingsfasen eller senare.

Det saknas en arbetsmetod som
kontrollerar att
personuppgiftsbitradesavtal uppdateras
vid legala eller interna férandringar.

Hantering av

Kommunens dataskyddsombud och

Kommunen saknar en tydligt definierad

incidenter informationssakerhetsstrateg utgar fran process eller rutin for att identifiera,
Datainspektionens rapporterings- och rapportera, bedéma, avhjalpa och (dar s&
utvarderingsmall for personuppgiftsincidenter, ar lampligt) rapportera
men saknar en tydligt definierad process eller integritetsincidenter.
rutin for att identifiera, rapportera, bedéma,
avhjalpa och (dar sa ar lampligt) rapportera
integritetsincidenter. Denna ostrukturerade
uppféljning ar mycket tidskravande och
resulterar i att kommunen har svart att
rapportera incidenter till Datainspektionen inom
72 timmar, vilket ar ett krav, om det skulle anses
nodvandigt.
Utover lokala systemforvaltningsforum déar Styrning och rutiner som sakerstaller att
informationssakerhet diskuteras, saknas styrning | kommunens medarbetare har den
och rutiner som kontrollerar att instruktioner kunskapsniva om
gallande personuppgiftsincidenter efterlevs. dataskyddsfoérordningens lagar och
Nyckelpersoner inom kommunens forpliktelser som kravs for att identifiera
dataskyddsarbete misstanker att manga och rapportera personuppgiftsincidenter
personuppgiftsincidenter inte rapporteras da fattas.
kunskapsnivan om dataskyddsférordningens
lagar och forpliktelser varierar inom kommunen.
11
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Information till
registrerade

Kommunhuset anvéander sig av SKL:s mall for
information till den registreras vid insamlingen av
personuppgifter och rekommenderar
verksamheter att géra detsamma.

Kommunen samlar nastintill enbart in
personuppgifter pa laglig grund. Nar samtycke
kravs, anvands blanketter vars utformning
forutsatter att individernas samtycke bygger pa
en aktiv handling och &r distinkt, tydligt och inte
ihopblandat med andra samtycken: Ett samtycke
ska samlas in for varje enskilt
anvandningsomrade. Rutiner for att kontrollera
att samtycken anvands pa korrekt sétt har inte
forankrats.

Det finns ingen process for hur verksamheten
kommunicerar med de registrerade vid
personuppgiftsincidenter eller féréandring av
kommunens hantering av personuppgifter.

Andamalet och den rattsliga grunden till
behandlingen ar inte dokumenterade till
alla behandlingar av personuppgifter. Det
saknas rutiner och/eller kontroller som
sékerstéller att personuppgifter endast
behandlas for de andamal som de
samlades in for.

Det saknas en process for hur kommunen
kommunicerar méjliga férandringar i hur
man hanterar personuppgifter eller
incidenter som berdr registrerade.

Begaran fran
registrerade

Kommunen har en tydlig kontaktvag dar
registrerade kan framféra forfragningar och
klagomal via sin hemsida. Rutiner och en saker
e-tjanst dar den registrerade kan ta del av sina
personuppgifter med e-legitimation ar under
utveckling i dagslaget. | nulaget maste
legitimation uppvisas p& kommunhuset for att fa
en utskriven kopia av sina personuppgifter som
kommunen har registrerade. For nérvarande
saknar kommunen mojligheten att extrahera
informationen i ett maskinlasbart format.

Begaran fran registrerade tillhandases
kommunens dataskyddsombud och
informationssakerhetsstrateg som hanterar
forfrdgningarna ad-hoc. Det finns inga faststéllda
rutiner for hantering av forfragningar gallande
felaktiga, inte langre behdvande, eller radering
av personuppgifter. Trots att ratten att bli
bortglomt &r delvis begransad da
personuppgifter ar nédvandiga for att kunna
fullgéra kommunens myndighetsutévning, finns
inga det riktlinjer for att avgdra om den
registrerads begaran anses vara ogrundad.
Delegationsordningen reglerar daremot vem
som far géra bedémningen.

Det finns ingen faststalld rutin fér
hantering av forfragningar gallande
felaktiga, inte langre behévande, eller
radering av personuppgifter.

En tydlig ansvarsdelegering och process
for att avgbra om en registrerads begaran
ar ogrundad finns inte dokumenterad.

Profilering Kommunen har inget behov av att utfora
profilering d& automatiserad behandling inte
anvands inom de kommunala verksamheterna.
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2.2. Overgripande rekommendationer

Da flertalet iakttagelser har identifierats inom alla delar av ramverket, har EY valt att presentera
fem Overgripande rekommendationer och forslag pa atgarder for de framsta riskerna inom
kommunens dataskydd och informationssékerhetsarbete. Rekommendationerna ar rangordnade i
prioritetsordning men EY rekommenderar att samtliga forslag atgardas inom 12 manader.

Styrning och styrdokument

For att sékerstalla att processer och rutiner betréffande hantering av personuppgifter i enlighet
med kraven fran dataskyddsforordningen dokumenteras, férankras och kommuniceras pa en
kommunovergripande niva rekommenderas Upplands-Bro kommun att uppdatera sin nuvarande
informationssakerhetspolicy fran 2010. Policyn bor beskriva syftet med kommunens
dataskyddsarbete och innehalla en strategi for kommunens informationsséakerhetsarbete som kan
forankras fran politisk niva hela vagen ner i verksamheterna. | nulaget saknas sadana riktlinjer for
processer och rutiner betraffande hanteringen av personuppgifter inom i stort sett samtliga av de
12 undersokta omradena fran en kommunovergripande nivd. Kommunen rekommenderas aven
implementera en rutin for att folja upp att verksamheterna efterfoljer de regler och policys som &r
faststéllda i styrdokumentet efterlevs.

Organisation och ansvarsférdelning

Den uppdaterade informationssakerhetspolicyn bor aven innehalla en formell,
informationssakerhetsspecifik organisationsstruktur med tillhérande roller och tydlig
ansvarsfordelning for att undvika dverarbetsbelastning och personberoende. Kommunen bér
avsatta resurser specifikt for att utveckla sitt dataskyddsarbete, baserat pa radande situation och
hotbild. En tillrackligt stor organisation saknas for att utfora gap-analyser av utvecklingsomraden,
skapa tillhérande rutiner och processer, och sedan granska efterlevnaden av de processer som
implementerats. Upplands-Bro kommun rekommenderas darfor aven att faststélla en atgardsplan
inkluderande tidsplan och ansvarig person for att atgarda eventuella gap dar
dataskyddsférordningen inte efterlevs.

Granskning och rapportering

Begransad uppfdljning av verksamheternas informationssékerhetsarbeten medfor risk for att
namndernas och forvaltningarnas dagliga informationshantering avviker fran sattet som
Kommunstyrelseforvaltningen anvisar och tror att arbetet bedrivs pa. Kommunen
rekommenderas darfor att implementera en granskningsplan for att utvardera och sékerhetsstalla
att man uppfyller relevanta krav p& hantering av personlig information samt en formell rutin for att
dokumentera och rapportera resultat till ledningsniva. Kontroller av kommunens
dataskyddsarbete kan exempelvis integreras i kommunens och ndmndernas internkontrollarbete.
Kommunen rekommenderas aven att faststalla ett rapporteringskrav géallande frekvens och
innehall som rapporteringen till styrelse ska utga fran for att sakerstalla att uppféljning av
dataskyddsforordningen utférs och kommuniceras till ledningen.

Leverantorsrelationer

Kommunen rekommenderas att géra en ny inventering av samtliga IT-system och tjanster som
behandlar personuppgifter och som tillhandahalls till leverantoérer. Denna kartlaggning kan
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anvandas som grund for kommunens fortsatta arbete med att inga personuppgiftsbitradesavtal
med externa leverantérer. Kommunen rekommenderas att komplettera kontrakt sa snart som
mojligt for att faststélla rattigheter och skyldigheter enligt dataskyddsférordningens krav.
Kommunen kan fortsétta att anvanda SKL:s mall for personuppgiftsbitradesavtal och SKL:s
checklista vid upprattandet av personbitradesavtalen for att kvalitetssékra att avtalsmallen
innehaller relevanta avtalspunkter och krav utifran dataskyddsférordningen. Checklistan kan aven
anvandas som underlag till en regelbunden granskning av att personuppgiftsbitrdden agerar
enligt personuppgiftshitradesavtal och férordningens krav, vilket ar en rutin som bor faststallas.

Utbildning

Brist pa aktiv kommunikation av policys, anvisningar och instruktioner gallande
informationssakerhet medfor risk for att kommunens anvandare besitter otillréacklig kunskap for att
pa daglig basis hantera kommunens information pa ett andamalsenligt och sakert satt. EY
rekommenderar darfér att kommunen tillser att informationssékerhetsrelaterad dokumentation
kommuniceras aktivt till kommunens anvéandare med en bestamd frekvens. Medarbetares
bristande medvetenhet &r aven en mycket vanlig kalla till informationssakerhetsrelaterade
incidenter och darfér rekommenderas kommunen att félja upp att den obligatorisk utbildning av
nyanstallda slutférs samt inféra vidareutbildning och uppfélining av befintliga medarbetares
deltagande. Att ta del av informationsséakerhetspolicyn bor inga i denna utbildning.

2.3. Upplands-Brohus

Upplands-Brohus har inkluderats i ovanstadende analys da nulagesbilden i bolagets efterlevnad
av dataskyddsforordningen i stor utstrackning 6verensstammer med Upplands-Bro kommun som
helhet. Nedan foljer en fristiende sammanfattning av EYs granskning av Upplands-Brohus.

Upplands-Brohus ar ett bostadsféretag som éags av Upplands-Bro kommun. Bolaget agerar dock
sjalvstandig vis-a-vis kommunen och har en relativt Iag samverkan med resterande kommunala
verksamheter. Bolaget har knappt 40 anstallda.

Bolaget pabdrjade sitt arbete kring nya dataskyddsforordningen under varen 2018 med en
introduktionsutbildning for alla anstallda. Darefter genomférdes en initial gap-analys av bolagets
hantering av personuppgifter utefter dataskyddsforordnings krav. Exempelvis inventerades
personuppgiftshantering i IT-system, varav registerférteckningar av personuppgifter och
personuppgiftshitradesavtal med flertalet leverantérer uppréttades. Bolaget har daremot inte
implementerat en atgardsplan for de gap som identifierades eller etablerat processer som
sakerstaller att dataskyddsforordningen efterlevs éver tid inom bolaget saval som av leverantorer.
Riskanalyser eller konsekvensbeddmningar for informationsséakerhet har inte heller genomforts.

En uppdaterad informationsséakerhetspolicy med tillhérande organisationsstruktur och riktlinjer for
processer som ar utformade i linje med dataskyddsforordningens krav saknas foér bolaget. Inget
dataskyddsombud har utsetts sedan bolagets avtal om gemensamt dataskyddsombud med
kommunens verksamheter I6pte ut. En analys eller beslutande om bolaget behover ett
dataskyddsombud har inte utforts. Det ar av yttersta vikt att bolaget skapar en formell
organisationsstruktur med en tydlig ansvarsfordelning for att sékerstalla att granskning av
efterlevnad inte faller mellan tva ansvarsomraden. Bolaget bor aven forankra sina informella
processer eller tankegangar 6ver hur exempelvis incidenter eller forfragan bor hanteras i officiella
styrdokument och policys, vilka kan anvandas som grund for interna kontroller av efterlevnad.
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Bolaget ar restriktivt vid insamling av uppgifter och registrerar som regel inte nagra kansliga
personuppgifter. Personuppgifter ska samlas in pa laglig grund, varav registrerade blir vl
informerade om hur deras personuppgifter kommer anvandas och i vilket syfte. Daremot saknas
en faststalld plan for att utvardera och sakerstalla att man uppfyller krav pa hantering av personlig
information. Bolaget har daremot tydliga arkivering- och gallringsrutiner och
behdrighetsbegransningar i IT-system for att reducera risken for obehdrig behandling av
personuppgifter inom verksamheten.

Liksom for Upplands-Bro kommun i helhet ligger bolagets framsta forbattringsomraden inom att:

15

Dokumentera rutiner och processer betraffande hantering av personuppgifter i
styrdokument som é&r i linje med dataskyddsférordningens krav.

Faststélla en granskningsplan for att utvardera och sékerstalla att man uppfyller relevanta
krav pa hantering av personlig information och efterlever de rutiner som har
implementerats.

Framta och dokumentera en formell informationssakerhetsspecifik organisationsstruktur
med tillhérande roller och tydlig ansvarsférdelning.

Genomfbéra en analys och ta ett beslut géllande om bolaget behdéver ett
dataskyddsombud. Om inget ombud anses nédvandigt, ska dennes ansvarsomraden
fordelas vidare till andra personer i dataskyddsorganisationen.

Utféra en omfattande inventering av samtliga IT-system och tjanster som behandlar
personuppgifter och som tillhandahalls till leverantorer och sedan uppratta
personuppgiftsbitradeskontrakt med alla berérda leverantorer.
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3. Slutsatser

Syftet med granskningen har varit att genomféra en dvergripande kartlaggning av huruvida
Kommunstyrelsen for Upplands-Bro Kommun har tillsett att arbetet kring personuppgiftshantering
ar i enlighet med dataskyddsférordningen. Kommunen beddms i relation till andra offentliga
organisationer av liknande storlek i férhallande till antal anstéllda och évergripande verksamhet.
Var 6vergripande bedémning ar att Upplands-Bro kommun har en forhallandevis 1ag
mognadsgrad, med ett snitt pa 1,75, pa en femgradig skala. Mognadsgraden bedéms vara som
hogst inom information till registrerade och inbyggt dataskydd. Lagst & mognadsgraden inom
kontroll, styrning, riskhantering och hantering av leverantorsrelationer.

Kommunens stdrsta och viktigaste forbattringspunkter ligger i att uppréatta en formaliserad och
informationssakerhetsspecifik organisationsstruktur med tillhérande roller, tydlig
ansvarsfordelning. Majoriteten av styrdokument och policys ar utdaterade och bor uppdateras for
att satta en struktur i kommunens dataskyddsarbete. Kommunen bér aven arbeta proaktivt med
riskhantering och upprétta personuppgiftbitradesavtal med leverantorer for att minska risker for
integritetsincidenter och ogiltig behandling av personuppgifter inom sina verksamheter saval som
hos leverantorer. Vidare finns ett behov av att inféra styrande rutiner och processer for
granskning och uppfdljning inom i stort sett samtliga av de 12 undersokta omradena, bade for
kommunen i helhet och for Upplands-Brohus. Slutligen behdver Upplands-Brohus utféra en
analys om ett eget dataskyddsombud behdvs och dokumentera ett besluttagande. Utan detta
bedomer EY att det kommer bli svart att skapa tillfredsstallande forutsattningar for att bedriva ett
andamalsenligt arbete med personuppgiftshantering pa bade kort och lang sikt inom kommunen.

Stockholm den 2 december 2019

/ / -
YL CeiLa

{ & 1/ P i',
O 7 f

= I/
J

Helena Torngvist, Partner, EY

16

Granskning av Upplands-Bro kommun och Upplands-Brohus efterlevnad till Dataskyddsférordningen
november 2019



Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873

Building a better
working world Jakobsbergsgatan 24

4. Bilaga 1: Forteckning over intervjuade
funktioner

4.1. Upplands-Bro Kommun

Informationssékerhetsstrateg
Dataskyddsombud/Kommunijurist
IT-chef

4.2. Upplands-Brohus

Ekonomichef
IT-strateg
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5. Bilaga 2: Dokumentforteckning

5.1. Upplands-Bro Kommun

Riktlinjer for hantering av arkiv, 2018

Protokollsutdrag frAin Kommunstyrelsens sammantrade den 5 december 2018, 834 Intern
kontrollplan 2019 for Kommunstyrelsen

Protokollsutdrag frAn Kommunstyrelsens sammantrade 25 september 2019, §101
Dataskyddsombudets arsrapport

Intern kontrollplan 2019 fér Kommunstyrelsen

Intern kontrollplan 2019 f6r Kommunstyrelsen (tabell)

Policy for informationssékerheten i Upplands-Bro kommun, 2010
Informationssakerhetsinstruktion for medarbetare, 2016
Informationssékerhetsinstruktion for systemférvaltning, 2010
Informationssakerhetsinstruktion for kontinuitet och drift, 2010

Handlingar till Kommunstyrelsens sammantrade 6 mars 2019
Digitaliseringsstrategi, 2019

Dataskyddsombudets arsrapport 2018

Dataskyddsombudets arsrapport

Delegationsordning fér kommunstyrelsen, 2018

Sakerhetsskydd, informationssakerhet och dataskydd, 2019

5.2. Upplands-Brohus

Policy for informationssékerheten i Upplands-Bro kommun, 2010

Att behandla personuppgifter enligt GDPR, 2018

Ovningsuppgifter till att behandla personuppgifter enligt GDPR, 2018
Svar till 6vningsfragor till att behandla personuppgifter enligt GDPR, 2018
Anmalan av personuppgiftsincident (blankett)

Behandling av personuppgifter for lokalhyresgaster, 2018

Behandling av personuppgifter vid bostadsuthyrning, 2018

GDPR registerforteckning

Dokumenthanteringsplan, 2015
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6. Bilaga 3: Definitioner

Behandling: Med behandling menas varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller &ndring, atervinning, inhamtande,
anvandning, utlamnande genom oéversandande, spridning eller annat tillhandahallande av
uppgifter, sammanstalining eller samkorning, blockering, utplaning eller forstoring.

Dataskyddsombud: Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter ar bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som géller enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler foljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska goéras enligt forordningen.
Slutligen ska ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och samarbeta
med denna.

EU/EES: EU star for den Europeiska unionen och EES for Europeiska ekonomiska
samarbetsomradet. | EU ingar foljande lander Belgien, Bulgarien, Cypern, Danmark, Estland,
Finland, Frankrike, Férenade Kungariket, Grekland, Irland, Italien, Lettland, Litauen,
Luxemburg, Malta, Nederlanderna, Polen, Portugal, Rumanien, Slovakien, Slovenien,
Spanien, Sverige, Tjeckien, Tyskland, Ungern, Osterrike. | EES ingér utéver landerna i EU
aven Island, Liechtenstein och Norge.

Férhandssamrad: Om man vid en konsekvensbedomning bedomer att behandlingen skulle
leda till en hdg risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken
maste man samrada med Datainspektionen.

Informationsklassning: Klassning av organisationens informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillganglighet.

Informationsséakerhet: Beror i huvudsak sékerhetsfragor som beror information, oberoende
av system, eller plattformar.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kansliga
personuppgifter, maste man bedéma konsekvenserna for de registrerade
(konsekvensbeddmning).

Kéanslig personuppgift: Exempel pa kansliga personuppgifter ar ras och etniskt ursprung,
politisk asikt, religios eller filosofisk Gvertygelse, biometriska och genetiska data,
medlemskap i fackforening, halsa eller uppgifter om fysisk persons sexualliv eller sexuell
lAaggning.

Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanforas till en fysisk levande person, d.v.s. medborgare, anstallda m.fl. Exempel pa

personuppgifter ar namn, personnummer, telefonnummer, bank- och kontouppgifter, IP-
adress, forsékringsnummer m.m.

Personuppgiftsansvarig: Med personuppgiftsansvarig avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer andamalen och medlen for behandlingen av personuppgifter.
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Personuppgiftsbitrade: Med personuppgiftsbitrdde avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for
personuppgiftsansvarigs rakning.

Personuppgiftsincident: En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat satt. | denna
rapporten gors ingen skillnad pa om dokumentationen &ar antagen pa politisk eller
tjanstemannaniva.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att bedoma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutsdga denna fysiska persons arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvands. De kompletterande uppgifterna ska forvaras separat och vara foremal for
tekniska och organisatoriska atgarder som sékerstaller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas inom
verksamheten.

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Tillsynsmyndighet: En oberoende offentlig myndighet som &r utsedd av en medlemsstat. |
Sverige ar Datainspektionen tillsynsmyndighet.

Tredje land: Med tredje land avses ett land som inte &r medlem i EU eller EES. En
overforing till tredje land ar nér personuppgifter som behandlas i ett EU- eller EES-land gors
tillgangliga i ett land utanfor EU/EES-omradet. Exempelvis nar personuppgifter i ett
datoriserat register skrivs ut och skickas i pappersform eller nar personuppgifter skickas via
e-post. Personuppgifter far foras dver endast om det finns en adekvat skyddsniva i
mottagarlandet eller om det finns sarskilda garantier for att uppgifterna och de registrerades
rattigheter skyddas.

Tredje part: Med tredje part avses en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den personuppgiftsansvarige,
personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar &r behdriga att behandla personuppgifterna.
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